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一种全局同质化相依网络耦合模式∗

高彦丽 陈世明†

(华东交通大学电气与电子工程学院, 南昌 330013)

( 2016年 1月 22日收到; 2016年 4月 11日收到修改稿 )

相依网络的相依模式 (耦合模式)是影响其鲁棒性的重要因素之一. 本文针对具有无标度特性的两个子网
络提出一种全局同质化相依网络耦合模式. 该模式以子网络的总度分布均匀化为原则建立相依网络的相依
边, 一方面压缩度分布宽度, 提高其对随机失效的抗毁性, 另一方面避开对度大节点 (关键节点)的相依, 提高
其对蓄意攻击的抗毁性. 论文将其与常见的节点一对一的同配、异配及随机相依模式以及一对多随机相依模
式作了对比分析, 仿真研究其在随机失效和蓄意攻击下的鲁棒性能. 研究结果表明, 本文所提全局同质化相
依网络耦合模式能大大提高无标度子网络所构成的相依网络抗级联失效能力. 本文研究成果能够为相依网络
的安全设计等提供指导意义.

关键词: 相依模式, 相依网络, 鲁棒性, 级联失效
PACS: 89.75.–k, 89.75.Fb DOI: 10.7498/aps.65.148901

1 引 言

网络安全备受人们关注, 在过去的十多年内,
学者们针对单个网络 (实际网络及各种模拟网络)
中动态级联失效建模 [1−3], 有效保护和控制级联失
效传播策略 [4−7]、对比不同攻击策略 [8−11]作了大

量的研究工作. 然而众多类似 2003年意大利电站
事故 [12−15]的发生激发了人们对具有两个及以上

具有相依关系的网络面对级联失效的抗毁性研究,
这是目前复杂网络中的研究热点之一.

2010年, Buldyrew等 [13]在《Nature》杂志上提
出相互依存网络面对级联失效的鲁棒性理论分析

模型, 开启了人们从复杂网络角度研究相互依存
网络的新篇章. Buldyrew等分析了级联失效过程,
发现相依网络比单层网络更脆弱. Vespignani [14]

得到同样的结论, 网络之间的相依关系, 大大降
低了具有密切耦合关系的基础设施网络的鲁棒性

能, 所以提出在设计系统时需要考虑相依网络的
级联失效问题. 由此, 相依网络面对级联失效的

各方面研究都不断开展 [15−18], 特别是网络之间的
耦合关系与网络安全性能之间关系的研究 [19−27].
文献 [19] 对无标度网及随机网络组成的不同相依
网络在三种不同的相依模式 (同配相依 assortative
link (AL), 异配相依disassortative link (DL), 随机
相依 random link (RL))下, 考虑负载容量及负载
失效后容量的重分配情况进行了研究, 研究发现
网络结构及网络间的耦合模式均对网络的鲁棒性

能有影响; 文献 [20]重点对比分析了相同及不同子
网络类型在一对一节点随机耦合模式下构成的相

依网络鲁棒性能差异, 研究发现不同类型子网络
所构成的相依网络比相同类型子网络构成的相依

网络更加脆弱; 文献 [21]研究了三种典型网络随机
相依情况下, 文献 [22]研究了BA网络在三种相依
模式 (AL/DL/RL)下, 耦合强度对网络鲁棒性能的
影响; 文献 [23]研究了蓄意攻击下耦合参数对系统
鲁棒性的影响. 上述研究前提都基于节点一对一
完全相依, 也有文献研究了多重相依对网络鲁棒
性能的影响, 文献 [24]研究表明多重依存关系导致
了级联失效由一级相变转化为二级相变, 网络鲁
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棒性得到明显增强. 文献 [25]则更进一步研究了相
依网络的鲁棒性能与相依节点比例和相依冗余度

(一对一或一对多相依)的关系. 上述研究成果均
对相依网络的构建具有一定的指导意义, 然而现实
相依网络的相依关系灵活, 并非固定为在单一相依
或多重相依的情况, 且现有文献多为固定相依模式
(AL/DL/RL)的对比研究. 为此本文研究一种网络
相依模式, 能动态灵活地建立两个子网络之间的相
依边, 使其具有较强的鲁棒性.

单一网络的研究中提出网络增边策略以提高

网络的鲁棒性能 [28,29], 两个独立网络相依关系的
建立, 其实也可以理解为网络和网络之间的增边连
结, 本文受此启发, 并根据已有相依网络鲁棒性研
究结论, 提出一种全局同质化相依网络连接模式.
该方法以子网络总度分布均匀化为原则, 动态地在
两个子网络间建立相依边. 其优势在于, 一方面压
缩相依网络的度分布, 提高其面对随机失效的鲁棒
性能, 另一方面又避开了度大节点的相互依存, 从
而有效提高其面对蓄意攻击的鲁棒性能. 众多基
础设施网络均具有无标度特性, 因此本文构建两个
具有相同节点数, 不同特性的BA无标度网络组成
BA-BA相依网络. 为了证明所提相依网络耦合模

式可以提高网络鲁棒性能, 采用上述文献研究常用
的三种节点一对一耦合关系 (AL/DL/RL)以及一
对多随机相依模式做对比分析. 仿真结果表明, 无
论面对随机攻击还是蓄意攻击, 所提全局同质化相
依模式均能提高相依网络的鲁棒性能.

2 级联失效模型及耦合模式

2.1 相依网络级联失效模型

本文定义如图 1 (a)所示相依网络模型为不完
全的具有多重对应关系的相依网络, 其中不完全
指网络中含有独立节点, 如图 1 (a)中, A网络节点
A3, A5及B网络节点B2, B5, 这些节点与对方网
络不存在依存关系. 多重对应指相依关系的多样
性, 即相依网络中既包括节点一对一的相依, 又包
含一对多的相依, 如图 1 (a)中, 节点A4仅依赖于
节点B4, 而节点A6则与B4和B6存在一对二的相
依关系. 当独立节点数为零及不存在一对多相依关
系时, 该模型蜕化为完全单一相依模型, 因此该相
依网络模型是对现实基础设施相互依赖关系更细

致的刻画, 更具有研究意义.
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图 1 (网刊彩色) 相依网络级联失效模型 (a)网络最初状态; (b)第一步失效; (c)第二步失效; (d)稳定状态
Fig. 1. (color online) Cascading model of interdependent networks: (a) Initial state; (b) first failure state;
(c) second failure state; (d) final stable state.

假设相依网络由两个子网络A和B组成, 每个
子网络内部的节点连接定义为连接边 (connectiv-
ity links), 网络A和网络B之间节点连接定义为相
依边 (dependency links). 当相依网络中A或B网
络的节点受到攻击或随机失效时, 网络A或B会破
碎成几个碎片, 该模型假定只有属于网络A或网络
B 巨元组内 (giant component)的节点能够保持功
能, 而属于其他碎片的节点会失去功能. 假定网络

A 中部分节点受到初始攻击而失效, 网络A会破
碎为若干碎片, 不属于A网络巨元组的节点因此失
效; A网络中的失效节点也会导致B网络中相应的
节点失效, 从而导致B网络破碎, 不属于B网络巨
元组的节点也因此失效. 再进一步, B网络中的失
效节点导致A网络中相应的节点失效, 从而使A网
络再次发生破碎, 如此反复进行下去, 经历一定步
数的失效后系统最终达到稳定.
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整个级联失效的过程如图 1所示. 系统最初状
态如图 1 (a), 假设A网络中度大的节点A1受到蓄
意攻击, 第一个阶段失效过程移除节点A1相应的
连接边和相依边, 由于网络A中的节点A6不在巨
元组内, 所以A6失去功能, 移除A6及其连边后, 系
统如图 1 (b)所示. 第二阶段失效过程中, 网络B的
节点B1, B6由于失去了网络A的相依边, 从而失
效, 见图 1 (c). 第三阶段失效过程: 节点B1和B6
的失效使得B4节点不在最大连通片, 引发进一步
的失效反应使得节点A4失去了相依边失效. 级联
失效停止, 最终网络稳定如图 1 (d)所示.

2.2 相依网络抗级联失效鲁棒性测度

本文采用最大连通片规模N ′与原网络 (未遭
受到攻击时的网络)规模N之比作为网络鲁棒性的

度量指标G[30], 即G = N ′/N . G值越大说明网络

的损坏程度越小, 网络所具有的鲁棒性能越好. 其
中, N ′ = N ′

A + N ′
B, N = NA + NB, NA代表子网

络A的节点数, NB代表子网络B的节点数, N ′
A代

表子网络A受攻击后巨元组内的存活节点数, N ′
B

代表子网络B受攻击后巨元组内的存活节点数.

2.3 相依模式

假设两个具有相同节点数N的网络A和网
络B, 需要在A, B网络间建立N条相依边. 对子
网络A内的节点按照度从小到大进行排序, 并标
注为Ai (i = 1, 2, · · · , N), 即, kA1 6 kA2 6, · · · ,
6 kAN−1

6 kAN
, kAi

代表节点Ai的度, 如果两个
节点具有相同的度, 则对它们进行随机排序; 同样
对子网络B内的节点按照度从小到大进行排序, 并
标注为Bi (i = 1, 2, · · · , N)即 kB1 6 kB2 6, · · · ,6
kBN−1

6 kBN
, kBi

代表节点Bi的度,如果两个节点
具有相同的度, 则对它们进行随机排序. 文献研究
常用三种节点一对一完全相依模式为 [19−23]: 1)同
配模式 (assortative link)即相关连接, 把网络A和
B 的节点按照度相关性建立相依连接, 即Ai ↔ Bi,
度小的节点与度小的节点相依, 度大的节点与度大
的节点相依,如图 2 (a)所示; 2)异配模式 (disassor-
tative link)即不相关连接, 把网络A中的度大节点
与网络B的度小节点建立相依, 即Ai ↔ BN−i+1,
如图 2 (b)所示; 3) 随机模式 (random link)即随机
选择一对节点, 建立相依边, 如图 2 (c)所示.

本文提出一种全局同质化相依模式 (global
homogenizing link), 简称GH模式, 该模式以单个
网络A/B 的总度分布均匀化为原则, 在子网络
间建立相依边. 具体方法首先求出原始网络A,
B 的平均度 ⟨kA⟩, 则耦合后网络A’的平均度为
⟨kA′⟩ = ⟨kA⟩+1. 按照以下规则在两个已经标注好
序号Ai和Bi的网络中建立相依边, 步骤如下.

第一步: 选择A网络中度最小的节点A1, 依
次与B网络前m个节点B1, B2, · · · , Bm建立相依

边, 其中m = ⟨kA′⟩ − kA1 , kB1 6 kB2 6, · · · ,6
kBm−1

6 kBm
6, · · · ,6 kBN

使得节点A1 的总度

等于平均度 ⟨kA′⟩.
第二步: 重新计算网络A中节点度, 按照度从

小到大进行排序, 并标注为Ai (i = 1, 2, · · · , N),
即, kA1 6 kA2 6, · · · ,6 kAN−1

6 kAN
, kAi

代表节

点Ai的度, 如果节点具有相同的度, 则优先排列尚
未建立过相依边的节点.

第三步: 重新计算网络B中节点度, 对网络B
中的节点按照度从小到大依次排序, 并标注为Bi,
如果两个节点具有相同的度, 则优先排列尚未建立
过相依边的节点.

每次建立相依边前判断是否已经产生了N条

相依边, 不是则重复第一步到第三步, 依次建立相
依边, 直到完成N条相依边的建立为止.

例如, 图 2 (d)中子网络A, B各有 7个节点,
N = 7. 图中first下的一列数据为最初节点的
度, 可见 ⟨kA⟩ = 4, 如果产生 7条耦合边, 则耦合后
子网络A的平均度 ⟨kA′⟩ = 5, 因此第一个度最小
的节点A1上可以产生 5 − 2 = 3 条相依边. 第一
步与子网络B中的度最小的三个节点建立相依关
系, 即图 2 (d) 中三条黑色实线, 重新计算子网络B
的节点度为 step1 下面一列数据. 节点A2上可以

产生5− 3 = 2 条相依边, 与网络B中 step1下度最
小的两个节点建立相依关系, 即图中两条红色短虚
线. 重新计算子网络B的节点度为 step2下面一列
数据. 节点A3上可以产生 5 − 3 = 2条相依边, 与
网络B中 step2下度最小的节点B1及优先选择B4

建立相依关系, 即图中两条蓝色长虚线. 至此一共
建立了 7条相依边, 相依边建立完成后节点总的度
分布非常均匀, 见图 2 (d)中final下的数据.
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图 2 (网刊彩色) 相依网络耦合模式示意图 (a) 同配耦合; (b) 异配耦合; (c) 随机耦合; (d)全局同质耦合; (e)全局随机耦合

Fig. 2. (color online) Coupled patterns of interdependent networks: (a) AL; (b) DL; (c) RL; (d) GH; (e) GRL.

GH模式为节点一对多相依模式, 为了更好
地说明GH模式的优势, 特构建一种一对多的随
机相依模式, 即全局随机相依模式 (global random
link), 其规则为, 限定每个节点最多产生的相依边
为m = ⟨kA′⟩ − kA1的条件下, 随机在两个网络之
间建立相依边, 如图 2 (e)所示.

3 仿真结果及分析

3.1 仿真实施

构建BA无标度网络模型 [31]的方式为: 给定
初始节点λ0, 每个时间步增加一个节点和λ条边,
且按照择优概率连接到已有的节点上, 生成参数不
同的网络A和网络B. 网络A共有 500个节点, 平
均度为 4; 网络B共有 500个节点, 平均度为 6. 按
照图 2中的 5种耦合模式构建相依网络A-B的 500

条相依边, 并对A网络实施蓄意攻击或随机失效
处理.

蓄意攻击策略为对网络A中节点度进行降序
排列, 攻击排序靠前的比例为 f的节点. 利用相依
网络级联失效模型, 计算五种耦合模式下网络存
活的巨元组规模与原网络规模的比值G, 结果如
图 3所示, 具体仿真数据见表 1 . 随机失效策略为
随机选择一定比例 f的节点失效 (去除), 利用相依
网络级联失效模型, 计算五种耦合模式下网络存
活的巨元组规模与原网络规模的比值G, 结果如
图 4所示, 具体仿真数据见表 2 . 所有结果均为运
行20次的平均结果.

3.2 仿真结果分析

从图 3及图 4可以看出, GH模式对应的曲线
下降趋势最为缓慢, 从表 1和表 2中的数据也可以
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看出, 相同移除比例下, GH模式下对应的网络存
活规模G的值最大, 因此无论随机失效还是蓄意
攻击, 全局同质化相依模式的抗毁性都优于其他
模式.

观察图 3和图 4 , GH/GRL模式对应的曲线
变化趋势较其他三种模式 (AL/DL/RL) 缓慢. 分
析表 1和表 2中的数据可见, 相同移除比例 f下,
GH/GRL模式下对应的网络存活规模G的值均大

于其他三种模式, 因此无论随机失效还是蓄意攻
击, 建立相同相依边的条件下, 一对多的不完全相
依模式 (GH/GRL)要优于一对一的完全相依模式
(AL/DL/RL). 而一对多的不完全相依模式中, 全
局同质化相依模式 (GH)优于一对多随机相依模式
(GRL), 特别是在蓄意攻击情况下其效果更加明
显. 蓄意攻击下同样攻击 14%的节点, GH模式下
网络的存活规模为35.2%, 而GRL模式下网络的存
活规模为 26.7%, 相当于多挽救了约9%的节点. 随

机失效 65%的节点, GH模式下网络的存活规模为
36.44%, 而GRL模式下网络的存活规模为 29.37%,
相当于多挽救了约7%的节点.

对 比 分 析 三 种 一 对 一 完 全 相 依 模 式

(AL/DL/RL)的变化曲线, 可以看出对于随机失
效, 同配模式优于随机模式, 而随机模式优于异配
模式. 然而对于蓄意攻击而言, 从表 1中的数据可
知, 同样攻击 6%的节点, AL模式的网络存活规模
仅为 37.9%, 而RL模式的网络存活规模为 72.73%,
DL模式的网络存活规模仅为 81%. 因此蓄意攻击
下异配模式优于随机模式, 而随机模式优于同配模
式. 这是因为同配模式下, 度大的节点和度大的节
点相依, 蓄意攻击度大的节点, 造成的毁坏显然最
大, 因此同配模式在蓄意攻击下显得更加脆弱. 而
异配模式, 由于度大的节点和度小的节点相依, 所
以对于蓄意攻击而言具有一定的抗毁性.
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图 3 (网刊彩色) BA-BA蓄意攻击 (a)攻击比例 0—40%; (b) 攻击比例 0—14%

Fig. 3. (color online) BA-BA targeted attacks: (a) f from 0 to 40%; (b) f from 0 to 14%.
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图 4 (网刊彩色) BA-BA随机失效 (a)随机失效比例 0—100%; (b) 随机失效比例 0—55%

Fig. 4. BA-BA random failures: (a) f from 0 to 100%; (b) f from 0 to 55%.
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对比图 3和图 4可以看出, 大约攻击 15%的重
要节点, A网络就濒临瘫痪, 而随机失效的比例约
为 75%, A网络才濒临瘫痪, 可见蓄意攻击对网络
的破坏强劲. 因此在网络安全研究中, 对关键节点
的识别及保护, 具有重要的研究意义.

以上结论通过数值仿真得到, 下面从图 2更加
直观地解释这些结论. 假设图中AB后面的数字代
表节点的度数, 例如图中A2代表该节点的度数为

2. 比较图 2 (a)和图 2 (b), 发现蓄意攻击度大的节
点, 对于图 2 (a)中, A7和B7相依, 一次攻击则移除
14条边, 故网络不堪一击; 而图 2 (b), 如果攻击A7,
则共破坏 8条边, 因此网络相对抗毁性好. 对于随
机攻击, 图 2 (b)每次攻击均破坏 8条连边, 更加脆
弱, 而同配模式则分散了风险, 故而鲁棒性能优于
异配模式. 由于随机耦合模式的随机性, 使得其对
于随机失效和蓄意攻击的鲁棒性能均介于AL和

DL之间.
分析图 2 (d)和图 2 (e), 可以看出一对多的相

依模式能够提高相依网络的鲁棒性能. 如图 2 (d)
中, 假设A2节点失效, 由于网络中的多重相依关系
的存在, 并不会造成B网络中的相依节点失效. 而
对于一对一相依网络, A网络节点失效必然导致B
网络中的相依节点失效, 因此GH和GRL模式鲁
棒性能要优于AL, DL及RL, 与文献 [24, 25]结论
符合.

相依网络的度分布越宽, 网络面对随机失效的
鲁棒性越脆弱 [13],而GH模式使得网络的总度分布
均匀化, 即压缩了度分布的宽度, 因此提高了相依
网络随机失效时的抗毁性. 并且GH模式又避免了
对度大节点的相依, 由此也提高了相依网络对蓄意
攻击时的抗毁性.

表 1 蓄意攻击仿真数据

Table 1. Data of targeted attack.

f 0.0200 0.0400 0.0600 0.0800 0.1000 0.1200 0.1400 0.1600 0.1800 0.2000

GH 0.9740 0.9160 0.8780 0.8030 0.7180 0.6190 0.3520 0.2720 0.2420 0.2030

GRL 0.9724 0.9123 0.8666 0.7777 0.7150 0.5626 0.2670 0.2210 0.1933 0.1714

AL 0.9500 0.8540 0.3790 0.3190 0.2540 0.1550 0 0 0 0

RL 0.9600 0.8543 0.7273 0.4056 0.3041 0.2252 0.0192 0 0 0

DL 0.9600 0.8740 0.8100 0.7120 0.3060 0.2330 0.3166 0 0 0

f 0.2200 0.2400 0.2600 0.2800 0.3000 0.3200 0.3400 0.3600 0.3800 0.4000

GH 0.2030 0.2030 0.1970 0.1970 0.1940 0.1940 0.1940 0.1940 0.1940 0.1940

GRL 0.1553 0.1553 0.1528 0.1506 0.1505 0.1505 0.1505 0.1505 0.1489 0.1489

AL 0 0 0 0 0 0 0 0 0 0

RL 0 0 0 0 0 0 0 0 0 0

DL 0 0 0 0 0 0 0 0 0 0

表 2 随机失效仿真数据

Table 2. Data of random failure.

f 0.0500 0.1000 0.1500 0.2000 0.2500 0.3000 0.3500 0.4000 0.4500 0.5000

GH 0.9679 0.9319 0.8923 0.8514 0.8072 0.7596 0.7106 0.6586 0.6018 0.5413

GRL 0.9652 0.9276 0.8865 0.8435 0.8018 0.7534 0.7026 0.6375 0.5850 0.5193

AL 0.9490 0.8937 0.8271 0.7662 0.6965 0.6037 0.4835 0.3825 0.3125 0.1975

RL 0.9491 0.8940 0.8257 0.7510 0.6365 0.4564 0.3236 0.2714 0.2200 0.1562

DL 0.9491 0.8937 0.8061 0.6804 0.4831 0.3736 0.3166 0.2495 0.1997 0.1494
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表 2 随机失效仿真数据 (续)
Table 2. Data of random failure (continued).

f 0.55 0.60 0.65 0.70 0.75 0.80 0.85 0.90 0.95 1.00

GH 0.4797 0.4159 0.3644 0.2970 0.2532 0.2240 0.2072 0.1987 0.1954 0.1940

GRL 0.4387 0.3608 0.2937 0.2297 0.2011 0.1792 0.1629 0.1520 0.1475 0.1447

AL 0.1457 0.1021 0.0571 0.0244 0.0099 0.0064 0 0 0 0

RL 0.1096 0.0680 0.0310 0.0098 0.0035 0 0 0 0 0

DL 0.1044 0.0543 0.0237 0.0054 0 0 0 0 0 0

4 结 论

本文针对两个具有相同节点的BA无标度网
络, 提出全局同质化相依边建立模式, 并将其与常
见的节点一对一的同配、异配及随机相依模式以及

一对多的全局随机相依模式做了仿真分析, 对比研
究了其在随机失效和蓄意攻击下的鲁棒性能. 研究
结论表明无论随机失效还是蓄意攻击, 全局同质化
相依模式的抗毁性都优于其他模式. 这是因为该模
式以子网络的总度分布均匀化为原则建立相依网

络的相依边, 一方面压缩度分布宽度, 提高了其对
随机失效的抗毁性, 另一方面避开度大节点 (关键
节点)的相依,提高了其对蓄意攻击的抗毁性. 研究
还发现无论随机失效还是蓄意攻击, 建立相同相依
边的条件下, 一对多的不完全相依模式 (GH/GRL)
要优于一对一的完全相依模式 (AL/DL/RL); 三种
一对一完全相依模式 (AL/DL/RL) 中, 面临随机
失效时, 同配模式优于随机模式, 而随机模式优于
异配模式. 然而对于蓄意攻击而言, 异配模式优于
随机模式, 而随机模式优于同配模式; 蓄意攻击对
网络的破坏强劲, 因此在网络安全研究中, 对关键
节点的识别及保护, 具有重要的研究意义.

综上, 本文所提全局同质化相依关系建立模式
在提高相依网络面临随机失效及蓄意攻击下的抗

毁性方面具有显著优势, 对相依网络的相依关系设
计具有重要指导意义.
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Abstract
Many infrastructure networks interact with and depend on each other to provide proper functionality. The interde-

pendence between networks has catastrophic effects on their robustness. Events taking place in one system can propagate
to any other coupled system. Recently, great efforts have been dedicated to the research on how the coupled pattern
between two networks affects the robustness of interdependent networks. However, how to dynamically construct the
links between two interdependent networks to obtain stronger robustness is rarely studied. To fill this gap, a global
homogenizing coupled pattern between two scale-free networks is proposed in this paper. Making the final degrees of
nodes distributed evenly is the principle for building the dependency links, which has the following two merits. First,
the system robustness against random failure is enhanced by compressing the broadness of degree distribution. Second,
the system invulnerability against targeted attack is improved by avoiding dependence on high-degree nodes. In order
to better investigate its efficiency on improving the robustness of coupled networks against cascading failures, we adopt
other four kinds of coupled patterns to make a comparative analysis, i.e., the assortative link (AL), the disassortative
link (DL), the random link (RL) and global random link (GRL). We construct the BA-BA interdependent networks
with the above 5 coupled patterns respectively. After applying targeted attacks and random failures to the networks,
we use the ratio of giant component size after cascades to initial network size to measure the robustness of the coupled
networks. It is numerically found that the interdependent network based on global homogenizing coupled pattern shows
the strongest robustness under targeted attacks or random failures. The global homogenizing coupled pattern is more
efficient to avoid the cascading propagation under targeted attack than random failure. Finally, the reasonable expla-
nations for simulation results is given by a simply graph. This work is very helpful for designing the interdependent
networks against cascading failures.
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