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量子保密通信包括量子密钥分发、量子安全直接通信和量子秘密共享等主要形式. 在量子密钥分发和秘
密共享中, 传输的是随机数而不是信息, 要再经过一次经典通信才能完成信息的传输. 在量子信道直接传输
信息的量子通信形式是量子安全直接通信. 基于量子隐形传态的量子通信 (简称量子隐形传态通信)是否属于
量子安全直接通信尚需解释. 构造了一个量子隐形传态通信方案, 给出了具体的操作步骤. 与一般的量子隐
形传态不同, 量子隐形传态通信所传输的量子态是计算基矢态, 大大简化了贝尔基测量和单粒子操作. 分析
结果表明, 量子隐形传态通信等价于包含了全用型量子密钥分发和经典通信的复合过程, 不是量子安全直接
通信, 其传输受到中间介质和距离的影响, 所以不比量子密钥分发更有优势. 将该方案与量子密钥分发、量子
安全直接通信和经典一次性便笺密码方案进行对比, 通过几个通信参数的比较给出各个方案的特点, 还特别
讨论了各方案在空间量子通信方面的特点.

关键词: 量子隐形传态通信, 全用型量子密钥分发, 确定性量子密钥分发, 量子安全直接通信
PACS: 03.67.Hk, 03.67.Dd, 03.65.Ud DOI: 10.7498/aps.66.230303

1 引 言

利用物理性质保护信息安全是近年来的研究

热点. 例如利用荧光光学性质保护数据安全的黄加
密方法 [1], 使以光作为载体的信息传输更为安全.
量子通信利用量子力学原理保护信息传输安全, 已
经引起人们的广泛关注. 量子通信可分为量子密钥
分发 (quantum key distribution, QKD) [2−24]、量子

安全直接通信 (quantum secure direct communica-

tion, QSDC) [25−43]、量子隐形传态 [44−46]、量子密

集编码 [47,48]、量子秘密共享等 [49−53]方向, 其中量
子密钥分发、量子安全直接通信和量子秘密共享以

保护信息安全为目的, 又叫作量子保密通信或量子
密码学. 实验研究中纠缠分发的安全距离已经达
到1200 km [54], 量子密钥分发的安全距离已经达到
400 km [55], 这些都为将来实现远距离量子通信及
网络打下了坚实的基础 [53].

量子密钥分发的代表性协议有基于单光

子的BB84协议 [2]及基于纠缠对的E91协议 [3]和
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BBM92协议 [4], 量子安全直接通信的代表性协议
有基于纠缠对的高效协议 [25]、两步协议 [26]和基于

单光子的DL04协议 [27]. 量子秘密共享是多个用
户共享密钥 [49], 可以近似看作一对多的量子密钥
分发.

量子隐形传态由Bennet等 [44]于 1993年提出,
有大量的理论和实验研究 [56−70]. 它可以不经过实
物粒子的传输而将粒子的未知量子态传输到远方.
这是量子体系特有的通信形式, 没有经典对应. 量
子隐形传态可应用于构建量子网络的量子中继器

和远程态制备等 [71,72], 有广泛而重要的应用.
本文对基于量子隐形传态的量子通信 (简称量

子隐形传态通信)方案进行了系统分析, 并将其与
量子密钥分发和量子安全直接通信进行对比, 分析
各个协议的特点. 目前人们对利用量子隐形传态
进行量子通信存在一些误解, 如认为量子态的传输
不受信道噪声的影响, 且发送者与接收者之间的距
离也不受限制, 甚至有人认为可以用来作超光速通
信. 通过本文的分析, 我们可以看到量子隐形传态
在保密通信方面等价于包含了一个全用型量子密

钥分发和一个经典通信的复合过程, 并没有比量子
密钥分发更有优势, 而且其传输与中间介质和距离
都有关系, 不可能实现超光速通信.

2 量子隐形传态通信

2.1 量子隐形传态的一般原理

量子隐形传态由Bennet等 [44]在 1993年提出,
利用EPR (Einstein-Podolsky-Rosen)纠缠对的长
程关联, 可实现未知量子态 |ϕ⟩C 在发送者Alice与
接收者Bob之间的传递.

首先由Alice制备粒子A和粒子B组成的EPR
纠缠对 [73], 这些EPR纠缠对可处于以下四个贝尔
态中的任意一个:

ψ+ =
1√
2

�(00⟩+ |11⟩),

ψ− =
1√
2

�(00⟩ − |11⟩),

φ+ =
1√
2

�(01⟩+ |10⟩),

φ− =
1√
2

�(01⟩ − |10⟩).

(1)

粒子C处于未知单粒子态 |ϕ⟩C = a|0⟩C + b|1⟩C,
其中 a, b为复常数, 粒子C在Alice的场地. 假
设初始时粒子A和B处于量子态 |φ−⟩AB =
1√
2

(
|0⟩A|1⟩B − |1⟩A|0⟩B

)
, 则此时A, B和C三粒

子体系所处量子态 |ϕ⟩ABC形式为

|ϕ⟩ABC = |ϕ⟩C ⊗ |φ−⟩AB

=
1√
2
(a|0⟩C + b|1⟩C)(|0⟩A|1⟩B − |1⟩A|0⟩B)

=
a√
2

(
|0⟩C|0⟩A|1⟩B − |0⟩C|1⟩A|0⟩B

)
+

b√
2

(
|1⟩C|0⟩A|1⟩B − |1⟩C|1⟩A|0⟩B

)
. (2)

将其用A和C两粒子系统的贝尔态展开, 则 (2)式
变换为

|ϕ⟩ABC =
1

2

[(
a|1⟩B − b|0⟩B

)
|ψ+⟩CA

+ (a|1⟩B + b|0⟩B)|ψ−⟩CA
]

+
1

2
[(−a|0⟩B + b|1⟩B)|φ+⟩CA

+ (−a|0⟩B − b|1⟩B)|φ−⟩CA]. (3)

此时, Alice对粒子A和C进行联合贝尔基测量, 则
A, C两粒子体系的量子态将以 1/4的概率坍缩为
四个贝尔态中的任意一个, 而Bob手中粒子B的
量子态同时坍缩到对应的量子态上. 之后Alice将
联合贝尔基的测量结果告知Bob, Bob对应不同的
测量结果, 对手中的粒子采用不同的U操作, 即
可使粒子B处于原有未知态 |ϕ⟩B = a|0⟩B + b|1⟩B

上, 即实现了量子态的远程传递. 贝尔基测量
后A和C两粒子的状态 |ϕ⟩AC, 粒子B的状态 |ϕ⟩′B,
以及Bob根据Alice告知的贝尔基测量结果选择
的U操作以使粒子B的状态达到原有的未知态
|ϕ⟩B = a|0⟩B + b|1⟩B的对应关系列于表 1中. 其中
量子态及操作的矩阵形式为

|0⟩ =

1

0

 , |1⟩ =

0

1

 ,

σx =

0 1

1 0

 , σy =

0 −i

i 0

 ,

σz =

1 0

0 −1

 , I =

1 0

0 1

 . (4)
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表 1 量子隐形传态操作表 [74] (若A, B粒子处于
|φ−⟩AB, 当A, C粒子的贝尔基测量结果为第一栏时,
对应粒子B的状态以及将其变换到粒子C原来状态的操
作)
Table 1. Operations of quantum teleportation [74]. On
condition that the entangled pair of particles A and B
is in the initial state |φ−⟩AB, the results of the Bell-
basis measurement of entangled pair of particles A and
C which are in the first column, lead to different states
that particle B is in, and the corresponding operations
Bob takes to project them onto the initial state of par-
ticle C.

|ϕ⟩AC |ϕ⟩′B U

|ψ+⟩CA a|1⟩B − b|0⟩B iσy

|ψ−⟩CA a|1⟩B + b|0⟩B σx

|φ+⟩CA −a|0⟩B + b|1⟩B −σz

|φ−⟩CA −a|0⟩B − b|1⟩B −I

2.2 传输态为计算基矢态时量子隐形传态

的单粒子操作

下面具体描述利用量子隐形传态进行量子通

信的方案 (以下简称量子隐形传态通信方案). 当利
用量子隐形传态进行保密通信时, 单粒子的状态不
再是未知的任意线性叠加态, 而是计算基矢 |0⟩态
或者 |1⟩态, 此时相对于一般的量子隐形传态可以
进行步骤简化. 用 |0⟩和 |1⟩分别表示经典比特 0和

1, 传输的信息为 |0⟩和 |1⟩组成的量子状态串. 将
2.1节中的未知态 |ϕ⟩C = a|0⟩C + b|1⟩C作为需要传

输的信息, 满足a = 0, b = 1 或a = 1, b = 0, 因此
±a|0⟩B ± b|1⟩B表示同一个态, ±a|1⟩B ± b|0⟩B也表

示同一个态. 这样对单粒子的操作由原来的四个减
少到现在的两个, 即不操作I, 或者作σx 操作. 即
当贝尔基测量之后粒子B的状态为±a|0⟩B ± b|1⟩B

时, Bob不需要对手中的粒子B作任何操作; 当贝
尔基测量之后粒子B的状态为±a|1⟩B ± b|0⟩B时,
Bob只需要对手中的粒子B作σx操作. 根据 2.1节
的结果, 从表 1可以看出, 当 |ϕ⟩AC取值为 |ψ+⟩CA

或 |ψ−⟩CA时, Bob对粒子B进行σx操作, 即可得
到 |ϕ⟩B = a|0⟩B+b|1⟩B;当 |ϕ⟩AC取值为 |φ+⟩CA 或

|φ−⟩CA时, Bob对粒子B进行 I操作, 即此时粒子
B的状态已经是 |ϕ⟩B = a|0⟩B + b|1⟩B.

在量子隐形传态中, 初始时粒子A和B也可以
处于量子态 |ψ+⟩AB, |ψ−⟩AB或 |φ+⟩AB, 同理Bob
根据不同的测量结果采用不同的U操作, 均可使粒

子B处于想要传输的态 |ϕ⟩B = a|0⟩B + b|1⟩B.

2.3 计算基矢量子态量子隐形传态的

贝尔基测量

由于要传输的是计算基矢量子态 |0⟩态或 |1⟩
态, 因此作贝尔基测量时不需要区别四个贝尔态,
只需要能够区别两类贝尔态即可. 对应粒子A 和C
所有可取的初始态, 为得到态 |ϕ⟩B = a|0⟩B + b|1⟩B,
Bob采用的具体操作如表 2所示. 我们采取以下统
一写法: 将 |ψ+⟩AB和 |ψ−⟩AB统一写为 |ψ±⟩AB, 同
理可记 |φ±⟩AB, |ψ±⟩CA 和 |φ±⟩CA. 线性量子光学
只能区分四个贝尔态中的两种, 这正好满足量子隐
形传态通信的需要. 因此利用量子隐形传态进行保
密通信可以在线性量子光学技术中实现.

表 2 隐形传态通信方案中Bob采用的操作 (对于A, B
粒子初始时处于 |ψ±⟩AB或 |φ±⟩AB的不同情况, 当A, C
粒子的贝尔基测量结果为 |ψ±⟩CA或 |φ±⟩CA时, Bob采
取的对应操作将粒子B的状态变换到粒子C原来的状态)
Table 2. Operations of Bob in quantum communica-
tion using quantum teleportation. On condition that
the entangled pair of particles A and B is in the ini-
tial state |ψ±⟩AB or |φ±⟩AB, when the results of the
Bell-basis measurement of entangled pair of particles
A and C are |ψ±⟩CA or |φ±⟩CA, the corresponding
operations Bob takes to project the state that particle
B is in onto the initial state of particle C are in the
table.

Initial state
Operation to reach |ϕ⟩AC

|ψ±⟩CA |φ±⟩CA

|ϕ⟩AB
|ψ±⟩AB I σx

|φ±⟩AB σx I

2.4 量子隐形传态通信方案的具体步骤

步骤1 首先Alice 制备N个处于量子态∣∣φ−⟩
AB =

1√
2
(|0⟩A |1⟩B − |1⟩A |0⟩B)

的EPR纠缠对, 并从每个纠缠对中挑出一个, 组成
粒子序列SA, 剩下的粒子组成序列SB, 并经量子
信道发送给Bob.

步骤2 Bob从SB中随机抽取一部分粒子以

(|0⟩, |1⟩)基矢或者 (|+⟩, |−⟩)基矢作单粒子测量,并
将测量基矢和结果通过公开信道告知Alice. Alice
对SA中对应的粒子采用与Bob相同的基矢作单粒
子测量, 并与Bob的结果进行比较, 判断SB序列的
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传输是否安全. 这是传输过程中的安全性检测, 当
测量结果的出错率低于设定的安全阈值时, 认为传
输是安全的, 继续进行后续信息传输步骤, 否则放
弃传输. 这一步骤完成了量子纠缠的安全分发. 很
显然, 在这一步骤中, 纠缠的分发受到粒子A和B
之间介质的影响, 也与它们之间的距离有关. 这里
所用的有序粒子序列传输方法即为文献 [25]首先
提出的量子块传输方法.

步骤3 Alice将要传输的信息, 即由 0和 1组
成的随机序列, 编码为由 |0⟩和 |1⟩组成的量子状态
序列SC, SC包含的粒子数应与从SA中抽取粒子

作测量后剩下的粒子组成序列S′
A的粒子数相等.

Alice将SC和S′
A中的粒子两两对应作简化的联合

贝尔基测量, 即只需要区分四个贝尔态中的两类
即可, 并将测量的结果通过公开信道告知Bob. 可
以看到, 为了使Bob读取信息, Alice必须传输经典
信息, 即为了读出1 bit的信息, Alice必须传给Bob
1 bit的经典信息, 以便Bob完成下一步操作. 在这
一步骤中, 没有量子信道的传输, 不存在Eve对量
子信道的破坏. 假设经典信道不被破坏. 这解释了
有些非专业人士误认为量子隐形传态通信不受通

信距离和两者之间介质影响的原因. 我们已经看
到, 量子纠缠分发和传输贝尔基测量结果的经典通
信都会受到传输距离和中间介质的影响. 同时虽
然贝尔基测量造成的量子态塌缩是瞬时的、超光速

的, 但是为了读取信息, 还需要传输贝尔基测量结
果的经典通信, 因此量子隐形传态通信也不是超光
速的.

步骤4 Bob手中粒子组成的序列S′
B在Alice

作贝尔基测量后塌缩到了相应的单粒子态, Bob
根据Alice传输的简化联合贝尔基测量结果, 对应
表 2中的操作对S′

B 中的粒子作σx或I操作, 即将
Alice想传输的信息量子态传输到粒子序列S′

B中,
再对每个粒子作单粒子测量, 即可读出信息.

3 量子隐形传态通信与其他量子通信
协议的对比

3.1 量子隐形传态通信与全用型量子密钥

分发和经典通信复合过程的等价性

量子密钥分发是在通信双方间产生量子信道

并通过量子信道传输密钥, 在该过程中, 根据安全
性检测的结果, 确认传输过程是否安全; 在密钥已

经安全分发的情况下, 再通过一次额外的经典通
信, 将明文用量子密钥加密后进行传输, 最终实现
通信. 其代表性协议有上文提及的BB84协议 [2],
E91协议 [3]和BBM92协议 [4], 学者们对其进行了
广泛的研究 [5−24,55].

根据信息载体数量的使用比例, 可以将量子密
钥分发分成全用型和分用型. 全用型指的是除了用
于窃听检测以外的载体, 剩余的信息载体都可以用
来进行密钥分发; 分用型量子密钥分发指的是剩余
的载体只有一部分载体粒子可以用来进行密钥分

发. 例如BB84量子密钥协议 [2]就是一个分用型量

子密钥分发协议, 除用作窃听检测的那部分单光子
外, 通信双方选取不同测量基对应的那些光子都直
接舍弃, 不用作密钥. 而量子隐形传态通信中, 贝
尔基测量之后, 有两类贝尔基测量结果, 这个结果
可以看作密钥, 每个测量结果都可以用作密钥, 因
此这是一种全用型量子密钥分发. 全用型量子密钥
分发不一定是确定性量子密钥分发. 确定性量子密
钥分发就是可以事先确定密钥, 然后确定性地传输
给对方. 所有确定性量子密钥分发都是全用型量
子密钥分发. 以下列举的是全用型量子密钥分发,
但不是确定性量子密钥分发: Alice和Bob安全地
进行量子纠缠分发之后, 共有一系列处于贝尔态的
EPR纠缠对, Alice 和Bob分别对手里的粒子进行
计算基矢的测量, 得到的结果是随机的 0或1, 是不
确定的, 但是每个EPR对的测量结果都可以作为
密钥使用, 因而是全用型的.

在量子隐形传态通信中, 可以将贝尔基测量之
后Bob手中粒子塌缩后的态看作经过密钥加密后
的密文, 将Alice作的贝尔基测量结果看作密钥. 当
Alice通过经典信道将密钥传给Bob后, Bob对手
中的粒子作σx或I操作之后进行测量即可得到信

息, 这相当于对密文进行解码. 如果改变Bob的操
作和测量顺序, 即先测量再作操作, 则这种对应更
加明显: Alice对共享的EPR序列进行简化贝尔基
测量之后, Bob得到了一个 0和 1组成的密文序列,
Bob再根据Alice传送的贝尔基测量结果的密钥序
列, 使原先序列中相应的数字不变或者改变, 即将
密文与密钥作二进制加法, 即可得到信息. 可见量
子隐形传态通信是一个全用型量子密钥分发再加

经典通信的复合过程, 其中由贝尔基测量导致Bob
手中的粒子塌缩成一系列单粒子态, 相当于全用型
量子密钥分发传输密文, 而关于贝尔基测量结果的
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经典通信传输的是密钥. 这与量子安全直接通信不
同, 后者不需要额外的经典信息的传输来读出秘密
信息, 秘密信息在量子信道中直接进行传输 [75].

3.2 量子隐形传态通信方案中介质和距离

的影响

量子隐形传态通信方案会受到传输介质和距

离的影响, 因为该方案包含纠缠对的产生和分发、
联合贝尔基测量和经典通信这三个主要过程. 尽管
贝尔基测量时量子态的塌缩不受Alice和Bob之间
介质以及二者之间距离的影响, 但是在之前的量子
纠缠分发中, 这两个因素都有影响, 与量子密钥分
发和量子安全直接通信所受到的影响是相同的. 之
所以会有误解, 主要是因为量子隐形传态中事先假
设量子纠缠已经完成了安全的分发.

纠缠分发可选用自由空间 [76]或通信光纤 [77]

两种信道, 但受限于传输过程中的衰减和噪声
等 [78], 例如在距离超过 1000 km的纠缠分发实验
中, 信道衰减总在 20 dB以上 [79−81], 所以纠缠态
的光子通常并不直接进行长距离传输, 而是利用量
子中继器实现多节点远距离传输 [82], 众多学者都
在研究如何分发高保真度的纠缠粒子 [83−85]. 文献
[78]提到, 由于近地面大气损耗和湍流以及地球曲
率等因素, 量子纠缠分发的传输距离被限制在百千
米量级, 但光子在外太空的衰减几乎为零, 基于空
间平台的量子通信被公认为是最切实可行的技术

途径之一. 我国 “墨子号”量子卫星的成功发射也
证明了这一点, 但如上所述, 要想利用隐形传态实
现通信, 必须考虑信道中的衰减和噪声.

例如在纠缠分发过程中会发生退相干现象, 其
原因为测量影响和环境作用 [86]. 文献 [87]指出, 将
光子的极化自由度用作量子比特时, 其在通信传送
过程中会受到热涨落、介质不均匀性和光纤中双折

射现象的影响, 这些影响可近似为一种酉噪声 [88]:
U | ↔⟩ = cos θ| ↔⟩+ exp(iα) sin θ| ↕⟩,

U | ↕⟩ = exp(i∆)[− exp(−iα) sin θ| ↔⟩

+ cos θ| ↕⟩],

(5)

式中 | ↔⟩和 | ↕⟩分别表示光子的水平极化态和竖
直极化态, ∆、α和 θ为随时间波动的酉噪声的参数.

由于光子的传输速度很快, 可认为时间 (空间)
间隔很短的几个光子或波包在同一噪声信道中传

输时受到的影响是相同的, 具有这种性质的酉噪声
称为联合酉噪声 [89].

根据 (4)式中参数的不同取值, 常见的主要联
合酉噪声信道有联合比特反转噪声信道 (θ = π/2,
∆ = α = 0)、联合退相位噪声信道 (θ = 0, ∆
和α取任意值)和联合旋转噪声信道 (θ取任意值,
∆ = α = 0).

光子的极化自由度、频率自由度和空间自由

度, 都可用作量子比特的信息载体. 光子的极化自
由度容易受到噪声的影响, 频率自由度和空间自由
度相对不易受噪声的影响. 所以可以在光子进入噪
声信道前将极化自由度所携带的信息转码到频率

或空间自由度上, 等到传输结束, 再将信息转码回
到极化自由度, 可在一定程度上消除噪声的不利影
响 [90].

文献 [91—96]讨论了如何在噪声信道中实现
纠缠分发, 文献 [94]给出了一个利用频率自由度分
发贝尔态的方案, 文献 [95]给出了一个利用空间自
由度在联合比特反转噪声信道中分发贝尔态的方

案, 文献 [96]给出了一个利用空间自由度在联合噪
声信道中分发χ类纠缠态的方案.

此外, 量子隐形传态通信方案中传输贝尔基测
量结果的经典通信也会受到介质和距离的影响. 例
如经典的无线微波通信实际上在低层大气而不是

均匀介质的自由空间中传播, 不仅受到地球曲率的
影响, 还会受到大气层反射、折射、散射和吸收等
的影响, 从而产生损耗. 而基于微波中继通信和空
间技术发展起来的卫星通信, 实际上是设在地面上
空的微波中继站. 卫星通信的传输损耗包括自由空
间传播损耗 (与卫星和接收站之间距离的二次方成
正比)、大气吸收和雾雨的损耗; 微波频段的噪声主
要由热噪声——电子在导体中不规则运动所致; 外
部噪声包括宇宙、大气、降雨以及天线旁瓣收到的

大地噪声等 [97]. 而有线通信中的光纤通信在传输
过程中需要考虑传输损耗, 包括光纤材料的吸收与
散射损耗、光纤的微弯与宏弯辐射损耗、光纤的连

接与耦合损耗等 [98], 以上都会受到传输距离以及
光纤铺设具体环境的影响. 所以尽管贝尔基测量和
量子态塌缩过程不受介质的影响, 但水下潜艇与天
上卫星的经典通信依然受到大气层和海水介质的

影响.
在实际的通信中, 考虑到噪声的存在, 可以利

用纠缠纯化来提高信道的纠缠度及纠缠转移以降
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低量子信道的损耗 [26], 也可以考虑利用编码进行
噪声环境下的传输 [32].

3.3 量子隐形传态通信方案的安全性分析

在量子隐形传态通信之前, 纠缠分发已经完
成. 在作贝尔基测量时, 量子态的塌缩分别发生在
Alice的场地 (贝尔态塌缩)和Bob的场地 (单粒子
态塌缩), 在这一过程中窃听者没有任何机会进行
窃听. 后面的经典通信告知Bob相应的贝尔态测
量结果, 窃听者虽然也能听到, 但得不到任何信息.
因此量子隐形传态通信的安全性完全取决于之前

的量子纠缠分发, 即Alice和Bob共享纠缠的EPR
对的分发. 在量子隐形传态中, 这是假设已经完成
的. 实际上需要通过块传输技术来实现, 即将大量
纠缠对中的一个粒子留在Alice手中, 将另一个粒
子发送给Bob, 再从中挑选部分粒子进行单粒子测
量, 通过Alice和Bob的比对来判断这一纠缠分发
过程是否被窃听, 这与量子安全直接通信中的块传
输相同. 因此量子隐形传态通信的安全性与量子安
全直接通信的安全性是一致的. 量子密钥分发的安
全性不依赖于块传输, 它是将单光子一个一个地发
送、测量, 直到大量单光子完成量子密钥分发之后
才能从中挑选出部分结果进行比对来发现是否有

窃听, 如果有窃听, 则此时已传输数据的大部分已
经泄露. 因此量子密钥分发只能先传输随机数据,
确认没有窃听之后再将其作为密钥, 发现有窃听则
将所传输的数据放弃, 这样可保证安全性.

3.4 量子隐形传态通信与基于纠缠的量子

保密通信方案的比较

量子隐形传态通信方案和量子密钥分发的

E91协议 [3]和BBM92协议 [4], 都利用EPR对的纠
缠特性. 在量子隐形传态通信方案中, 在贝尔基测
量时密文已经瞬间分发给Bob, 但需把作为密钥的
联合贝尔基测量结果通过经典通信告诉Bob. 在
E91协议 [3]和BBM92协议 [4]中, 采用单粒子测量
产生密钥, 并通过量子信道进行安全分发, 之后同
样也需要额外的经典通信来传输密文方可完成通

信. 尽管在计算基矢态下的贝尔基测量可以在线性
光学技术中实现, 但通过实验实现联合贝尔基测量
较单光子探测更为困难. 对比两类保密通信方案
的效率, 在E91协议 [3]和BBM92协议 [4]中, 由于
Alice和Bob作单光子测量时随机采用两种基矢中

的一种, 双方采用相同测量基矢的概率为 1/2, 因
此其效率是量子隐形传态通信方案的一半. 这主
要是由于在E91协议 [3]和BBM92协议 [4]中没有

使用量子存储, 如果使用量子存储, E91协议 [3]和

BBM92协议 [4]的效率就和量子隐形传态通信方案

一样 [24]. 如果使用量子存储, 与量子隐形传态通信
的情况相同, 完全可以在量子纠缠分发之后Alice
和Bob都对手中的粒子在σz基下进行测量, 将测
量结果作为密钥使用, 然后Alice通过经典通信将
密文发送给Bob. 这样做比量子隐形传态通信更加
简单, 因为只需要进行单光子探测, 不需要进行复
杂的贝尔基测量.

在量子信道数据性质方面, 隐形传态通信传输
的是作为密文的塌缩量子态, 量子密钥分发传输的
是密钥; 在密钥读出方式方面, 隐形传态通信采取
贝尔基测量, 量子密钥分发采用单光子测量; 在信
息的传递方式方面, 二者都需采用额外的经典通
信, 才能完成最终的通信; 在携带数据量方面, 二者
都是一个EPR对可传送1 bit数据.

将量子隐形传态通信方案与量子安全直接通

信的高效方案 [25]和两步方案 [26]进行对比. 在高
效方案 [25]和两步方案 [26]中, 在量子信道中直接传
送秘密信息, 不需密钥; 同时在保证量子纠缠分发
安全后, 即Alice和Bob手中各有EPR对中的一个
粒子以后, Alice将手中的粒子直接送给Bob(高效
方案), 或者经过密集编码操作之后送给Bob(两步
方案), 这时每个EPR对可以传送 2 bit信息, 而量
子隐形传态通信只能传输 1 bit信息. 在大气中量
子信号的损耗比较大, 而在卫星所在的太空中量子
信号的损耗很小, 这种情况下采用量子安全直接通
信是更好的选择.

在量子信道数据性质方面, 隐形传态通信传输
的是作为密文的塌缩量子态, 量子安全直接通信传
输的是秘密信息; 在密钥读出方式方面, 隐形传态
通信采取贝尔基测量, 量子安全直接通信无需密
钥; 在信息的传递方式方面, 隐形传态通信还需采
用额外的经典通信; 在携带数据量方面, 隐形传态
通信中一个EPR对传送 1 bit数据, 高效或两步方
案中一个EPR对可传送2 bit数据.

将量子隐形传态通信方案与经典通信的一次

性便笺密码方案 [99]进行对比. 经典通信方案需要
发送者和接收者采用经典加密的方式提前生成密

钥并分别携带. 经典密码有丢失的危险. 经典密码

230303-6

http://wulixb.iphy.ac.cn
http://wulixb.iphy.ac.cn


物 理 学 报 Acta Phys. Sin. Vol. 66, No. 23 (2017) 230303

的携带和保存比量子态的携带和保存容易得多, 但
是所携带的经典密钥会很快消耗完. 如果需传输的
数据量并不很大, 则可考虑采用这种携带经典密码
的方式. 而量子隐形传态通信、量子密钥分发、量子
安全直接通信可以不停地生成密钥, 并且量子安全
直接通信不仅可以生成密钥, 还可以直接传输秘密
信息.

在量子信道数据性质方面, 隐形传态通信传输

的是作为密文的塌缩量子态; 在密钥读出方式方
面, 隐形传态通信采取贝尔基测量, 经典一次便笺
方案提前生成密钥并且双方分别携带; 在信息的传
递方式方面, 隐形传态通信还需采用额外的经典通
信, 经典一次便笺方案采用经典加密传输信息; 在
携带数据量方面, 二者都是 1 bit数据可传送 1 bit
信息.

多个方案的参数对比如表 3所示.

表 3 量子隐形传态通信方案与其他方案的对比

Table 3. The comparison between quantum communication using quantum teleportation and other protocols.

方案 量子信道数据性质 密钥读出方式 信息传递方式
携带数据量/信
息载体/bit

量子隐形传态通信

(QCUQT)
塌缩量子态作为密文 贝尔基测量

额外经典通信,
告知贝尔基测量结果,

可视为密钥

1

E91或BBM92(QKD) 密钥 单光子测量 额外经典通信 1

高效或两步QSDC 信息 不需要 直接通信 2

经典一次性便笺密码 无 携带 经典加密 1

4 结 论

在量子通信中, 与量子密钥分发方案相比, 量
子隐形传态通信方案密文的传输在作贝尔基测量

时瞬时完成, 但仍然需要将联合贝尔基测量结果作
为密钥并进行一次经典通信, 贝尔基测量比较困
难, 窃听者得不到密文, 但是可以得到经典信道传
输的密钥; 利用量子密钥分发进行通信时, 在量子
密钥分发完成后, 也需要再进行一次经典通信才能
最终完成秘密信息的传递, 窃听者得不到密钥, 但
是可以得到经典信道传输的密文, 这与量子隐形传
态通信的原理相同. 由于在量子密钥分发中一般采
用单粒子测量, 因此量子密钥分发的实现比量子隐
形传态通信容易. 量子隐形传态通信方案与量子安
全直接通信的两步方案相比, 量子隐形传态通信的
纠缠分发只需要经过一次量子信道, 损耗较小; 而
两步方案中需要两个光子都进行量子传输, 损耗更
大, 但是每个EPR对携带 2 bit信息, 信息容量增
大了一倍. 由于在太空中量子信道的损耗较小, 使
用量子安全直接通信更好.
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Abstract

Quantum communication protects information security by means of the basic laws of quantum mechanics and has

aroused the wide public interest over the recent years. Quantum communication consists of quantum key distribution,

quantum secure direct communication, quantum teleportation, quantum dense coding, and quantum secret sharing. The

purpose of quantum key distribution, quantum secure direct communication and quantum secret sharing is to protect

the security of information and thus they are called quantum cryptography. In quantum key distribution and secret

sharing, data transmitted in the quantum channel are random keys rather than information, and the information is

sent through another classical communication. The direct communication of information through quantum channel is

realized in quantum secure direct communication. In this paper, we present a protocol for quantum communication by

using quantum teleportation (QCUQT), and analyze it in detail. First, we answer the question whether QCUQT is a

type of quantum secure direct communication. In QCUQT, only computational basis states are teleported, and both the

Bell-basis measurement and the single particle operations can be simplified. It is found that the QCUQT is equivalent

to the combined process of a quantum key distribution plus a classical communication rather than a type of quantum

secure direct communication. In order to read out the information in the quantum channel, classical communication is

required by QCUQT. Some misunderstandings about QCUQT are discussed and clarified in the paper. It was mistaken

that the transmission of quantum state in QCUQT is irrelevant to the channel noise nor the distance between two

parties, and QCUQT can even be used to realize superluminal communication. Our study shows that the QCUQT is

affected by the medium and also the distance between two parties, and it does not have an advantage over quantum

key distribution, and cannot realize quantum superluminal communication either. We also compare the QCUQT with

quantum key distribution, quantum secure direct communication, and classical one-time-pad in several aspects such as

the nature of the data in quantum channel, the way of reading out the key, the way of transmitting messages, and
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the amount of data carried in the process. We also point out the characteristics of each type of communication. It is

concluded that single-photon quantum key distribution is easier to realize than QCUQT because single-photon detection

and generation are easier to realize than the Bell-basis measurement and generation of EPR pairs. In particular, we

discuss the use of these protocols in space communication and it is suggested that quantum secure direct communication

be a better choice in outer-space quantum communication because of the low loss in quantum channels there.

Keywords: quantum communication based on quantum teleportation, full-use quantum key distribution,
deterministic quantum key distribution, quantum secure direct communication

PACS: 03.67.Hk, 03.67.Dd, 03.65.Ud DOI: 10.7498/aps.66.230303

230303-11

http://wulixb.iphy.ac.cn
http://wulixb.iphy.ac.cn
http://dx.doi.org/10.7498/aps.66.230303

	1引    言
	2量子隐形传态通信
	2.1 量子隐形传态的一般原理
	Table 2

	2.2 传输态为计算基矢态时量子隐形传态的单粒子操作
	2.3 计算基矢量子态量子隐形传态的 贝尔基测量
	Table 2

	2.4 量子隐形传态通信方案的具体步骤

	3量子隐形传态通信与其他量子通信协议的对比
	3.1 量子隐形传态通信与全用型量子密钥分发和经典通信复合过程的等价性
	3.2 量子隐形传态通信方案中介质和距离的影响
	3.3 量子隐形传态通信方案的安全性分析
	3.4 量子隐形传态通信与基于纠缠的量子保密通信方案的比较
	Table 3


	4结    论
	References
	Abstract

