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基于复杂网络动力学模型的无向加权网络节点

重要性评估

孔江涛 黄健† 龚建兴 李尔玉

(国防科技大学机电工程与自动化学院, 长沙 410073)

( 2017年 10月 24日收到; 2018年 2月 12日收到修改稿 )

定量分析识别复杂网络中的重要节点对于研究复杂网络鲁棒性和脆弱性意义重大, 当前基于网络结构的
节点重要性评估方法成果丰富, 而基于复杂网络动力学模型的节点重要性评估方法较少.针对无向加权网络,
本文首先提出了构建其对应的复杂网络动力学模型的方法, 并证明了该类复杂网络动力学模型是大范围内一
致渐近稳定的; 然后建立了复杂网络动力学模型的偏离均值和基于偏离均值的方差两级节点重要性评估标
准; 最后给出了扰动测试和破坏测试两种基于复杂网络动力学模型的节点重要性评估方法.基于复杂网络动
力学模型的节点重要性评估方法不仅结合了网络拓扑结构信息, 同时又结合了节点自身的特性, 所以评价结
果更为全面.将这两种方法用于ARPA (advanced research project agency)网络、对称无向加权网络、社交网
络、Dobbs-Watts-Sabel网络和Barrat-Barthelemy-Vespignani网络的重要节点评估, 并与已有的复杂网络节
点重要性分析方法进行比较, 证明了所提出方法的有效性.

关键词: 复杂网络, 节点重要性, 复杂网络动力学, 稳定性分析
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1 引 言

随着时代的发展, 人们的生产生活与各种复杂
网络系统的联系越来越紧密, 如计算机网络、交通
网络、电力网络、社交网络等, 这些复杂网络系统
给人们提供了极大的便利.但是伴随复杂网络系统
的危害也时有发生, 如俄亥俄州克利夫兰市的几条
高压线路短路造成了北美大停电事故, WannaCry
勒索病毒的全球大爆发, 传染病的爆发和舆情危机
等.网络带来的危害通常是从一小部分节点开始最
终蔓延扩展到整个网络系统 [1,2]. 复杂网络系统中
各个节点所处的拓扑结构不同, 甚至各个节点的特
性也不相同, 使用定量方法对复杂网络中节点的重
要性进行分析意义重大, 可有效指导人们对重要节
点进行性能改进和防护加强, 达到避免危害发生或
控制危害程度的目的.另一方面, 分析出复杂网络
中重要节点可以帮助用户确定雇佣社交网络中哪

些账号进行营销效果最好、打击网络中的哪些节点

破坏效果最佳等.近年来, 关于复杂网络中节点的
重要性评估方法已成为复杂网络理论研究的一个

重要方面, 已有的研究成果多集中在挖掘复杂网络
的拓扑结构信息上, 而基于网络动力学模型的节点
重要性评估方法研究成果较少, 复杂网络中的节点
重要性评估方法的研究仍具有很大的空间.

复杂网络的重要节点是指相比网络其他节点

而言, 能够在更大程度上影响网络的结构与功能的
一些特殊节点 [3], 现已衍生出很多复杂网络节点重
要性的评估方法.从网络拓扑结构出发的经典方法
包括度中心性方法 [4]、介数中心性方法 [5]、K-壳分
解法 [6]、PageRank 方法 [7]等. 度中心性计算高效,
但是只能反映复杂网络局部信息. Chen等 [8]提出

了半局部中心性, 其涉及了节点的四阶邻居信息.
阮逸润等 [9]提出了一种考虑节点度以及邻居节点

拓扑重合度的节点重要性评估方法, 该方法只需
获取节点两跳内邻居就可以计算出节点的重要度

值. 介数中心性仅考虑了最短路径, Freeman [10]进

一步提出了流介数中心性, 他认为网络中所有不重
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复的路径中, 经过节点的路径比例越大该节点就越
重要. 同时, 可将所有路径通过某节点的路径都赋
予一个权重, 并对这些权重求和用于表示该节点的
重要程度 [11]. PageRank方法中假设节点跳转概率
相同并且算法参数依靠经验决定, LeaderRank方
法很好地解决了这些问题, 实验表明LeaderRank
方法拥有更好的收敛性和更强的鲁棒性 [12]. 此外,
还有HITs (hyperlink-induced topic search)算法、
基于节点移除的评估方法和基于Dempster-Shafer
(D-S)证据理论的评估方法. HITs算法从权威值
和枢纽值两个维度表示节点的重要性 [13].基于节
点移除的评估方法则是通过考察移除节点后网络

结构的破坏程度, 破坏程度越大, 对应的节点越重
要 [14]. 基于D-S证据理论的评估方法利用证据理
论将节点的度和节点的强度进行融合, 利用融合后
形成新指标表示节点的重要程度 [15]. 类似的多指
标融合的方法还有基于多重影响力矩阵的有向加

权网络节点重要性评估方法 [16]. 仅仅从拓扑结构
角度出发去评估节点重要性没有考虑到每个节点

的自身特点.
考虑网络拓扑结构的同时, 对节点的行为和特

性进行动力学建模, 可以得到复杂网络动力学模
型.基于复杂网络动力学模型进行节点重要性评估
也是研究热点.目前较为成熟的用于节点重要性评
估的动力学模型是传染病模型, 在该类模型中节
点是指可以得传染病的人, 并且这些人具有自愈的
能力, 其中主流的模型有病人可以反复多次得病的
SIS模型 [6]和病人生病治愈后具有终生免疫力的

SIR模型 [17], 基本思路是依次设置不同节点处于感
染状态, 并通过对比一定时间内病毒传播的速度和
范围来评价每个节点的重要程度. Yan等 [18]在加

权无标度网络上的病毒传播实验表明网络拓扑结

构影响疾病传播过程的同时, 强度越大的节点越易
被感染. 随着复杂网络研究的深入, 级联失效现象
逐渐引起了人们的重视, 级联失效模型是在复杂网
络拓扑结构的基础上赋予节点一定的负载能力, 并
设置节点因负载过大失效后其负载重新分配机制,
然后通过测试不同节点失效后网络级联失效的程

度进行节点的重要性评估 [19]. 杜文举等 [20]建立了

公交网络耦合映象格子模型用于描述网络级联失

效行为, 并通过实验说明节点度越大越容易造成网
络全局故障. 在复杂网络可控性研究领域, 可以将
最佳驱动节点看作重要的节点 [9]. Liu等 [21]发现

在节点自身动力学模型相同的复杂网络动力学系

统中, 驱动节点倾向于避免高度节点.进一步, Jia

和Barabási等 [22]对最小的驱动节点集进行研究,
发现节点的入度越大, 其成为驱动节点的可能性越
小, 节点是否为驱动节点与节点的出度无关. 基于
动力学模型的方法包含网络拓扑结构信息, 也包含
对节点的建模, 并且能够在时域上对网络状态的变
化进行描述, 所以评价比较全面. 但是目前已有的
基于动力学模型的网络节点重要性评估方法也有

不足. 级联失效模型主要适用于会发生 “雪崩”式
故障的复杂网络.利用传染病模型进行复杂网络节
点评估时, 疫情的传播最后应具有稳定规模, 稳定
的疫情规模是进行节点重要性评估的前提, 基于复
杂网络可控性研究领域的动力学模型进行节点重

要性分析时同样要求建立的复杂网络动力学模型

稳定可控, 但是针对复杂网络建立其对应的满足节
点重要性评估条件的传染病模型和动力学模型困

难, 故这两种方法难以直接推广使用.
本文提出了基于复杂网络动力学模型的节点

重要性评估方法, 其适用于任意无向加权网络的节
点重要性评估, 具有良好的通用性.复杂网络的正
常状态是所有节点都处于各自的稳定平衡态, 节点
偏离自己的稳定平衡态后, 这种非稳定状态会通过
网络的拓扑结构影响到整个网络.本文提出的节点
重要性评估方法就是根据节点偏离稳定平衡态对

整个网络的影响程度来确定节点的重要性, 对网络
的影响程度越大, 对应的节点越重要.本文提出的
方法不仅包含了网络拓扑结构信息, 还包含了单个
节点的动力学模型, 并通过仿真方法对网络动力学
模型状态变化进行分析, 最终完成对节点重要性的
评估.本文的具体结构如下: 第二部分提出了无向
加权网络对应的复杂网络动力学模型的构建方法,
并证明了构建的动力学模型都是大范围内一致渐

近稳定的, 同时建立了基于复杂网络动力学模型的
节点重要性评价指标; 第三部分提出了基于复杂网
络动力学模型进行节点重要性评估的扰动测试方

法和破坏测试方法; 第四部分对本文提出的节点重
要性评估方法进行实验验证; 最后给出结论.

2 复杂网络动力学模型的构建及节点
重要性评估标准

本节首先介绍构建无向加权网络动力学模型

的方法, 进一步利用李雅普诺夫稳定性定理证明
该类复杂网络动力学模型是大范围内一致渐近稳

定的, 最后提出基于动力学模型的节点重要性评估
标准.
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2.1 复杂网络动力学模型构建方法

线性耦合常微分方程组在时空复杂网络和

复杂系统研究中有广泛的应用, 本文用线性耦合
常微分方程组描述复杂网络动力学模型.给定无
向加权网络模型为三元组G = {V,E,W }, 式中
V = {v1, v2, · · · , vn}表示节点集合.文中网络模型
节点个数都为n; E = {e1, e2, · · · , em}表示边的集
合, (vi, vj) ∈ E 表示从节点 vi到节点 vj的连边;
W = [wij ]

n
i,j=1为连边的权重矩阵, 其中wii = 0且

wij > 0, wij(i ̸= j)表示边 (vi, vj)的权重.无向加
权网络的权重矩阵W 满足

wij = wji (i, j = 1, 2, · · · , n). (1)

根据W 可以得出无向加权图的拉普拉斯矩阵

A = [aij ]
n
i,j=1

[23], 其中

aij =


wji, i ̸= j,

−
n∑

k=1,k ̸=i

wki, i = j,
(2)

显然有
n∑

j=1

aij = 0 (i = 1, 2, · · · , n) 和
n∑

i=1

aij = 0

(j = 1, 2, · · · , n). 本文假定权重值越大, 其连接的
节点关系越紧密.对复杂网络中的节点 vi建立如下

线性耦合常微分方程:

ẋi(t) = fi(xi(t), t) + c

n∑
j=1

aijxj(t)

(i = 1, 2, · · · , n), (3)

其中, xi(t) ∈ R表示节点 vi在 t时刻的状态, c > 0

表示网络整体耦合强度, aij为网络拉普拉斯矩阵
对应位置上的元素. 本文设定 c = 1, fi(·):R → R
是一个连续函数, 为节点 vi的自身动力学模型.

复杂网络节点的自身动力学模型可以分为两

类.如果复杂网络中所有节点的自身动力学模型都
相同, 那么构建的复杂网络动力学模型就是同质网
络.如果复杂网络中的节点都有各自的自身动力学
模型, 那么构建的复杂网络动力学模型就是异质网
络.构建同质网络时, 任意节点 vi的自身动力学模

型如下:

fi(xi(t)) = − 1

n

n∑
k=1

n∑
j=1

wjkxi(t)

(i = 1, 2, · · · , n). (4)

构建异质网络时, 每个节点的自身动力学模型根据
实际问题进行确定, 节点自身动力学模型具有一个

可调参数, 节点 vi的自身动力学模型如下:

fi(xi(t)) = γixi(t) (i = 1, 2, · · · , n), (5)

其中γi ∈ R为节点 vi自身动力学模型的可调参数,
其取值范围为γi < 0 (i = 1, 2, · · · , n). γi的取值反

映节点自身的稳定性.节点自身动力学模型的可调
参数 |γi|值大时, 增益小, 抗干扰能力强, 并且恢复
稳定的时间短, 所以稳定性好.

本文提出的建立复杂网络动力学模型的方法

也适用于对称有向加权网络.对称有向加权网络,
其权重矩阵为对称矩阵, 根据 (2)式可以得出其拉
普拉斯矩阵, 进而建立 (3)式所示的对称有向加权
网络动力学模型.

2.2 复杂网络动力学模型稳定性分析

建立复杂网络动力学模型后, 需要对动力学模
型的稳定性进行分析.正常运转时复杂网络系统处
于稳定的平衡态. 只有建立的动力学模型稳定, 才
能通过测量复杂网络动力学模型偏离稳态的程度

衡量网络中各个节点的重要性, 所以建立稳定的复
杂网络动力学模型是后续展开节点重要性分析的

基础.本文根据李雅普诺夫稳定性定理, 对复杂网
络动力学模型的稳定性进行证明.这里先介绍三个
定理.

定理1 [24] 如果方阵B = [bij ]
n
i,j=1是实矩阵,

满足 bii >
n∑

j=1,
j ̸=i

|bij |(i = 1, 2, · · · , n), 则 |B| > 0.

定理2 如果方阵B = [bij ]
n
i,j=1是实对称矩

阵, 其特征值都为实数, 且存在正交矩阵Q, 使
QTBQ = Q−1BQ为对角阵.

定理3 [25] 设有一动态系统, 其状态方程为

Ẋ(t) = f [X(t), t], (6)

其中X(t) ∈ Rn为状态向量, f(·) : Rn × T → Rn

是状态和时间的函数.如果系统在平衡状态X e的

某些邻域内存在一个正定的具有连续一阶偏导数

的标量函数V [X(t), t], 其导数 V̇ [X(t), t] 是负定

的, 当∥X∥ → ∞ 时, 有V [X(t), t] → ∞, 则该平衡
态是大范围内一致渐近稳定的.

为了便于分析, 将无向加权网络的动力学模型
写成状态方程:

Ẋ = FX(t) + cAX(t), (7)

其中X(t) = (x1(t), x2(t), · · · , xn(t))
T, 偶和强度

c = 1, F = diag{γ1, γ2, · · · , γn}为对角矩阵,
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γi(i = 1, 2, · · · , n)为节点 vi自身动力学模型的可

调参数, A为复杂网络的拉普拉斯矩阵. 取复杂网
络动力学模型的平衡状态X e = 0, 定义李雅普诺
夫函数

V [X(t), t] = XT(t)PX(t), (8)

其中P ∈ Rn×n 为正定矩阵.取P 为单位矩阵, 显
然正定, 当X(t) ̸= X e 时, 有V [X(t), t] > 0, 并且
当∥X∥ → ∞ 时, 有V [X(t), t] → ∞.

进一步, 对V [X(t), t]求导可以得到

dV [X(t), t]

dt = ẊT(t)PX(t) +XT(t)PẊ(t)

= XT(t)(FT + F )X(t)

+ cXT(t)(AT +A)X(t). (9)

设V1[X(t), t] = XT(t)(FT + F )X(t), V2[X(t), t]

= cXT(t)(AT + A)X(t). 下面对V1[X(t), t]和

V2[X(t), t]分别进行分析.对于V1[X(t), t], 由于
F 为一个对角矩阵且对角元 γi < 0, 所以当
X(t) ̸= X e有

V1[X(t), t] = XT(t)diag{2γ1, 2γ1, · · · , 2γn}X(t)

6 2γmaxX
T(t)PX(t)

= 2γmaxV [X(t), t], (10)

其中

γmax=max{γ1, γ2, · · · , γn}<0.

对于V2[X(t), t], 设矩阵A′ = [a′ij ]
n
i,j=1 且A′ =

AT + A, A′为对称矩阵, 其任意特征值都非正实
数. 因为

n∑
j=1

aij = 0 (i = 1, 2, · · · , n)

且
n∑

i=1

aij = 0 (j = 1, 2, · · · , n),

存在n维列向量Y ′ = (1/
√
n, 1/

√
n, · · · , 1/

√
n) 满

足A′Y ′ = 0Y ′, 所以 0是矩阵A′的特征值. 假设
矩阵A′存在一个特征值λ > 0, 则有 |λI −A′| = 0,
其中I为单位阵.矩阵A′中任意对角元a′ii 6 0, 任
意非对角元a′ij > 0 (i ̸= j), 并且

a′ii = −
m∑

j=1,j ̸=i

a′i,j .

设矩阵D = [dij ]
n
i,j=1 且D = λI − A′, 所以矩阵

D的任意对角元素dii = λ+ |a′ii|, 显然有

dii >

n∑
j=1,j ̸=i

dij (i = 1, 2, · · · , n),

根据定理1可得 |D| = |λI −A′| > 0, 所以矩阵A′

不存在正实数特征值.同时A′为对称实矩阵, 根据
定理 2可知, 其可进行正交对角线化, 假设A′的特

征值为 0 = λ1 > λ2 > · · · > λn以及其正交化矩阵

为Φ, 然后有

V2[X(t), t] = cXT(t)A′X(t)

= c[ΦX(t)]Tdiag{λ1, λ2, · · · , λn}ΦX(t)

= c

n∑
i=1

λiz
2
i (t), (11)

其中ΦX(t) = (z1(t), z2(t), · · · , zn(t))T. 故当

X(t) ̸= X e 时有V1[X(t), t] < 0和V2[X(t), t] 6 0,
所以 V̇ [X(t), t] < 0, 根据定理 3 可知, 本文针对无
向加权网络和对称有向加权网络构建的动力学模

型簇都是大范围内一致渐近稳定的, 并且该模型簇
具有相同的稳定平衡状态X e = 0.

值得注意的是, 构建的动力学模型的李雅普诺
夫函数的导数满足

dV [X(t), t]

dt = V1[X(t), t] + V2[X(t), t]

6 2γmaxV [X(t), t], (12)

所以对应的李雅普诺夫函数成指数级收敛,

V [X(t), t] 6 V [X(t0), t0] e2γmaxt, (13)

其中γmax < 0.指数级收敛特性保证了构建的动力
学模型能够在有限的时间内恢复稳定. 此外, 当有
向加权网络图的权重矩阵满足

n∑
j=1,j ̸=i

wij =
n∑

j=1,j ̸=i

wji,

可以称其为有向加权平衡网络图 [26], 对于有向加
权平衡网络, 利用本文提出的构建复杂网络动力学
模型方法构建的动力学模型同样是大范围内一致

渐近稳定的.

2.3 基于复杂网络动力学模型的节点重要

性评估标准

本文利用复杂网络动力学模型描述复杂网络

中节点间的相互影响活动.当单个节点状态变化时,
这种变化会在网络中传播, 进而影响网络整体平
衡态, 这种平衡态的变化可以用来衡量节点的重要
性.通过对每个节点进行测试, 测量测试开始至动
力学模型重新稳定的时期内动力学模型偏离平衡

态X e的程度.测试的节点致使复杂网络动力学模
型偏离稳定平衡态的程度越大, 该节点的重要程度
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越高.基于复杂网络动力学模型, 本文建立了两级
指标衡量复杂网络偏离稳定平衡态的程度.首先是
复杂网络动力学模型的偏离均值, 该指标衡量模型
总体的偏离稳定平衡态X e的距离.假设测试模型
为S, 需要分析其在测试开始至稳定的时期T内的

状态变化情况.复杂网络动力学模型的偏离均值计
算公式如下:

QS(T ) =
1

nT

n∑
i=1

[∫ T+T0

T0

xi(t)dt
]
,

S 为连续系统,

QS(T ) =
1

nm

n∑
i=1

m∑
j=0

xi(j∆t+ T0),

S 为离散系统,

(14)

其中n为复杂网络动力学模型中的节点个数; T0为

测试开始时间; ∆t为时间步长, 且有m∆t = T . 复
杂网络动力学模型的基于偏离均值的方差是衡量

所有节点在偏离均值附近波动的情况.基于偏离均
值的方差的计算公式如下:

U [QS(T )] =
n∑

i=1

{∫ T+T0

T0

[xi(t)−QS(T )]
2dt

}
,

S 为连续系统,

U [QS(T )]=m∆t
n∑

i=1

m∑
j=0

[xi(j∆t+T0)−QS(T )]
2,

S为离散系统.

(15)
基于复杂网络动力学模型进行节点重要性评估时,
本文提出了两种测试方法, 分别为扰动测试方法和
破坏测试方法, 具体见第 3节.需要说明的是: 在同
质网络扰动测试中, 仅使用基于偏离均值的方差作
为节点重要性评估的评估指标; 而在同质网络破
坏测试、异质网络扰动测试和破坏测试中, 则是先
比较复杂网络动力学模型的偏离均值, 如果偏离均
值无法区分节点重要度, 进一步使用基于偏离均值
的方差.无论是偏离均值还是基于偏离均值的方差,
都是值越小对应的节点重要性越低.

3 基于复杂网络动力学模型的节点重
要性评估方法

在同质和异质网络中, 节点自身动力学模型描
述节点自身的工作状态变化, 其受影响的性质可分
为两种:一种是节点受到干扰后并未被破坏, 可以
自行恢复; 另一种是受到扰动后节点被破坏, 即节

点状态始终处于一种非正常状态.为了在两种不同
情况下进行节点重要性评估, 本文分别提出了扰动
测试方法和破坏测试方法.

3.1 基于复杂网络动力学模型的扰动

测试方法

扰动测试方法是对复杂网络动力学模型中的

测试节点施加一个脉冲输入, 然后观察自脉冲输入
起到复杂网络动力学模型重新稳定的时期T内网

络中各个节点的状态变化, 对节点 vi进行扰动测试

的情形如图 1所示.

u↼t↽

xi↼t↽

图 1 扰动测试示意图

Fig. 1. Schematic diagram of the perturbation test.

对 (7)式所示的复杂网络动力学模型进行扰动
测试, 其对应的扰动测试模型如下: Ẋ(t) = (F + cA)X(t) +Bu,

Y (t) = CX(t),
(16)

其中F , c和A与 (7)式中的定义相同; B =

[b1, b2, · · · , bn]为输入矩阵, 如果测试节点为 vi, 则
bi = 1 并且 bj = 0 (j ̸= i; j = 1, 2, · · · , n); u为脉
冲输入; C为n阶单位矩阵. 在扰动测试模型中, 节
点的初始状态为X(T0) = X e , 由于C为单位阵,
节点的状态即测试模型的输出Y (t). 在对同质网
络中任意节点进行扰动测试时, 对应的复杂网络扰
动测试模型都具有相同的偏离均值, 所以需要利用
基于偏离均值的方差区分不同节点的重要性.初始
状态为零的情况下, (16)式表示的同质网络扰动测
试的偏离均值为

QS(T ) =
1

nT

∫ T+T0

T0

[
n∑

i=1

xi(t)

]
dt

=
1

nT

∫ T+T0

T0

C ′e(F+cA)(T+T0−t)Bu(t)dt, (17)

其 中, C ′是 一 个 元 素 都 为 1的 n维 行 向 量,
e(F+cA)(T+T0−t)为状态转移矩阵.因为拉普拉斯

矩阵A满足
n∑

i=1

aij = 0(j = 1, 2, · · · , n), 所以有
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QS(T ) =
1

nT

∫ T+T0

T0

C ′
( ∞∑

k=0

(F + cA)k(T + T0 − t)k

k!

)
Bu(t)dt

=
1

nT

∫ T+T0

T0

( ∞∑
k=0

C ′(F + cA)k(T + T0 − t)k

k!

)
Bu(t)dt

=
1

nT

∫ T+T0

T0

( ∞∑
k=0

[(γ + c)k, (γ + c)k, · · · , (γ + c)k](T + T0 − t)k

k!

)
Bu(t)dt

=
1

nT

∫ T+T0

T0

e(γ+c)(T+T0−t)
n∑

i=1

biu(t)dt, (18)

其中 γ = −
n∑

k=1

n∑
j=1

wjk/n. 由 (18)式可知, 对

于任意两个输入矩阵B1 = (b11, b
1
2, · · · , b1n)T 和

B2(b
2
1, b

2
2, · · · , b2n)T, 只要有

n∑
i=1

b1i =
n∑

j=1

b2j , 那么

输入矩阵B1和B2对应的动力学模型的偏离均值

相等.在同质网络扰动测试中, 不同节点的扰动测
试动力学模型的输入矩阵元素加和都为 1, 所以同
质网络的所有扰动测试动力学模型都有相同的偏

离均值.

3.2 基于复杂网络动力学模型的破坏测试

方法

破坏测试是指使测试节点状态始终处于某个

固定的非平衡态, 如图 2所示, 当设置节点 vi为破

坏节点, 则有节点状态xi(t) ≡ 1, 该节点非稳定状
态会直接影响与它相连的邻居节点, 进而影响整个
网络的稳定平衡态, 观察自测试节点被破坏起到复
杂网络动力学模型重新稳定的时期T内各个节点

的状态变化.

xi↼t↽=

图 2 破坏测试示意图

Fig. 2. Schematic diagram of the destructive test.

针对 (7)式所示复杂网络动力学模型进行破坏
测试, 如果测试节点为 vi, 其对应的破坏测试模型

如下:Ẋ(t) = (F ′ + cA′)X(t) +Bxi(t),

Y (t) = CX(t),
(19)

式中, c, C和Y 与 (16)式中的定义相同; F ′ =

diag{γ1 − a1i, γ2 − a2i, · · · , γi−1 − a(i−1)i, 0, γi+1 −
a(i+1)i, · · · , γn − ani}, 其中 γj (j = 1, 2, · · · , n)
为节点自身动力学可调参数; A′ = [a′jk] 并且

有 a′jk = ajk (j, k ̸= i; j ̸= k), a′jj = ajj + aji

(j ̸= i) 和 a′jk = 0 (j = i ∨ k = i); B = [a1i,

a2i, · · · , a(i−1)i, 0, a(i+1)i, · · · , ani],这里ajk (j, k =

1, 2, · · · , n)是拉普拉斯矩阵A对应位置上的元素.
测试节点状态设置为 xi(t) ≡ 1, 即节点 vi始终偏

离 0状态.破坏测试模型对应的零输入条件下的状
态演变模型为

Ẋ(t) = (F ′ + cA′)X(t), (20)

参照 2.2节动力学模型稳定性分析的过程, 可以证
明该状态演变模型除测试节点外的其他节点状态

是大范围内一致渐近稳定的. 在进行破坏测试过
程中, 如果测试节点为 vi, 节点的初始状态都设
定为X(T0) = [x′

1, x
′
2, · · · , x′

n]
T并且满足x′

j = 0

(j ̸= i; j = 1, 2, · · · , n), 并且有x′
i = xi(t). 最后对

不同节点的破坏测试数据进行分析, 按照先比较偏
离均值, 再比较基于偏离均值的方差的顺序, 对节
点进行重要性评估.

4 实验分析

基于动力学模型的节点重要性评估方法的验

证实验可以分为同质网络的扰动测试、同质网络的

破坏测试、异质网络的扰动测试和异质网络的破坏

测试共四类. 本节具体的安排是通过实验对同质网
络扰动测试方法的有效性进行解释说明; 进一步选
取度中心性方法、互信息方法 [27]、PageRank [28]方
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法和介数中心性方法与同质网络破坏测试方法进

行比较, 说明同质网络破坏测试方法的有效性; 而
在异质网络的扰动测试和破坏测试中, 本文通过设
置不同的节点自身动力学模型可调参数并进行分

组实验, 对分组实验的评估结果进行比较分析, 说
明异质网络的扰动测试方法和破坏测试方法的有

效性.

4.1 扰动测试的有效性分析

扰动测试分为同质网络的扰动测试和

异质网络的扰动测试, 本文分别利用ARPA
(advanced research project agency)网络和DWS
(Dobbs-Watts-Sabel)网络进行扰动测试.对ARPA
网络的边赋予权重 [29],得到如图 3所示的无向加权
ARPA网络并建立其同质网络动力学模型. 依次对
每个节点施加脉冲输入, 计算脉冲输入下测试模型
的基于偏离均值的方差,具体结果如图 4所示.扰动
测试方法下, 节点 v9, v8, v10比较重要, 从图 3可以
发现, 这些节点属于边缘节点, 这些节点的度比较
小, 而节点v2, v3, v14受到脉冲输入后, 对应的扰动
测试模型的基于偏离均值的方差较小,重要程度低,
所以结论是节点度数低的重要程度高, 而节点度数
高的重要程度低.可以看出扰动测试的结论与 Jia
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图 3 无向加权ARPA图络
Fig. 3. Undirected weighted network obtained by the
ARPA network.
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图 4 ARPA网络节点按基于偏离均值的方差大小排序
Fig. 4. Nodes in ARPA sorted by the variance from
the mean deviation.

和Barabási [22]发现驱动节点倾向于避免高度节点

的结论一致.本质原因是当节点的度较高时, 与其
相连接的节点多, 在不破坏该节点的前提下, 该节
点会将冲击向周围节点分摊并借助整个复杂网络

快速恢复稳定状态.
在异质网络扰动测试上, 本文建立了DWS网

络的异质网络动力学模型. DWS网络既含有规则
的树形骨架, 又含有随机的连接 [30]. 从DWS网络
反映的实际物理系统上看, 层级之间有隶属关系,
第一层节点只有一个, 级别最高, 层级越高的节点
级别越低.本文假设处于树形骨架层级越低的节点,
其自身动力学模型的稳定性越好, 节点 vi自身动力

学模型的可调参数 γi = −G/fG(vi), 其中G表示

网络的平均度, fG(vi)表示节点 vi所属的层级.本
文建立了四层共 100个节点的DWS网络, 添加连
接的算法是任意选择两个节点 i 和 j, 依概率

Pij = e−Dij/8−
√

(d2
i+d2

j−2)/16

在节点 vi和节点 vj间添加随机的连接, 其中Dij表

示节点 vi和节点 vj最近共同上级的深度, di和dj

分别表示节点 vi和节点 vj的深度, 并且所有边的
权重皆为 1. 通过对DWS 网络中每个节点进行扰
动测试,得到的节点重要性排序如图 5所示.图中横
坐标表示排序, 纵坐标表示节点的编号, 图中紫色
的三条横线将所有点分为 4个部分, 从下往上分别
对应于第一层节点、第二层节点、第三层节点和第

四层节点, 级别最高的第一层节点只有一个节点,
第二层节点有 5个, 第三层节点有 19个, 其余的都
是第四层的节点.可见级别越低的节点重要性越高,
这不仅是因为级别低的节点度数小, 同时也是因为
级别低的节点自身动力学模型稳定性差, 容易受扰
动影响, 这与对DWS网络进行级联失效时选择从
末端节点进行打击相符 [31]. 进一步, 如果将第一层
和第二层的所有节点自身动力学模型可调参数都

设置为−G/4, 经过扰动测试得出的节点重要性排
序如图 6所示, 与图 5相比, 可以发现第一层和第
二层节点重要性有明显提高, 并且都高于第三层节
点, 特别是节点1从第100位提高至第57位, 节点5
从第 98位提高至第 54位.该变化符合实际, 因为在
度不变的情况下节点自身稳定性与节点的重要程

度负相关, 即稳定性越差的节点, 其重要程度越高.
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图 5 扰动测试条件下DWS 网络节点的重要性排序
Fig. 5. Rank of important nodes in DWS under disturbance test.
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图 6 扰动测试条件下调整后的DWS 网络节点的重要性排序
Fig. 6. Rank of important nodes in adjusted DWS under disturbance test.

4.2 破坏测试的有效性分析

本节先对同质网络破坏测试方法的有效性进

行验证, 然后对异质网络破坏测试方法的有效性进
行验证.同质网络节点自身动力学模型相同, 所以
同质网络破坏测试方法可以与其他基于网络拓扑

结构的节点重要性方法进行对比分析, 本文选用了
度中心性方法、互信息方法、PageRank方法和介
数中心性方法与同质网络破坏测试方法进行比较.
首先在三种典型网络上进行对比验证, 其分别为
图 3所示的ARPA网络、图 7所示的对称无向加权
网络 [27]以及图 8所示的典型社交网络——Karate
俱乐部网络 [32]. 表 1 —表 3分别列出了在这三种网
络上不同方法得到的前 10个重要节点, 表中括号
前数值为节点编号; 括号内为对应方法计算所得
数值, 这些数值是节点排序的依据. 对于ARPA网
来说, 破坏性测试方法得出的前 4个重要节点一定
程度上是另外四种方法的综合, 即和其余四种方法
中的两种方法结论相同.值得注意的是, 破坏性测
试方法的结论与PageRank方法的结论差异最小.
对于对称无向加权网络来说, 破坏性测试得出的前

3

2

3

1

1

1

4 3

3

2

1

2

3

5

4

6

7 8

9

10

图 7 对称无向加权网络

Fig. 7. Undirected weighted network with symmetric structure.

图 8 Karate俱乐部网络

Fig. 8. Karate club network.
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表 1 无向加权ARPA 网络中节点重要性排序结果
Table 1. Importance ranking results of the undirected weighted ARPA network.

排序 度中心性 互信息 PageRank 介数中心性 破坏测试

1 2(44) 3(3.0748) 2(2.4973) 3(60) 2(788.5865)

2 3(40) 14(2.7486) 3(2.2703) 12(51.417) 3(743.7853)

3 14(36) 2(2.6350) 14(2.0432) 19(40.917) 14(678.0854)

4 15(30) 6(1.7634) 15(1.7027) 6(38.25) 15(568.992)

5 12(21) 12(1.1474) 19(1.1919) 4(34.083) 19(417.8813)

6 19(21) 19(1.1474) 12(1.1919) 14(33.167) 12(417.8015)

7 6(18) 15(0.1968) 6(1.0216) 13(30.167) 6(361.2524)

8 16(16) 9(0) 16(0.9081) 5(29.75) 17(336.9444)

9 17(16) 8(−0.2231) 17(0.9081) 11(29.583) 16(335.4049)

10 1(14) 10(−0.2231) 1(0.7946) 2(28.333) 18(297.2735)

表 2 图 7对称网络中节点重要性排序结果
Table 2. Importance ranking results of the undirected symmetric weighted network in Fig. 7 .

排序 度中心性 互信息 PageRank 介数中心性 破坏测试

1 3(8) 3(2.3671) 3(1.7391) 4(20) 4(1014.0577)

2 4(8) 8(2.3671) 4(1.7391) 7(20) 7(1014.0577)

3 7(8) 4(1.3863) 7(1.7391) 3(15) 3(991.6293)

4 8(8) 7(1.3863) 8(1.7391) 8(15) 8(991.6293)

5 1(3) 1(−0.9808) 1(0.6522) 5(2) 1(392.6485)

6 9(3) 9(−0.9808) 9(0.6522) 6(2) 9(392.6485)

7 2(2) 2(−1.3863) 2(0.4348) 1(0) 5(305.2106)

8 5(2) 5(−1.3863) 5(0.4348) 2(0) 6(305.2106)

9 6(2) 6(−1.3863) 6(0.4348) 9(0) 2(286.3242)

10 10(2) 10(−1.3863) 10(0.4348) 10(0) 10(286.3242)

表 3 加权Karate俱乐部网络中节点重要性排序结果
Table 3. Importance ranking results of the Karate club network.

排序 度中心性 互信息 PageRank 介数中心性 破坏测试

1 34(44) 34(25.3484) 34(3.3601) 1(231.0714) 34(1293.2532)

2 1(42) 1(22.6074) 1(3.2676) 34(160.5516) 1(1181.5447)

3 33(39) 33(15.2273) 33(2.6783) 33(76.6905) 33(1028.9196)

4 3(33) 2(8.2907) 3(2.561) 3(75.8508) 3(921.6497)

5 2(29) 3(7.6195) 2(2.2218) 32(73.0095) 2(787.0554)

6 24(21) 32(0.7050) 32(1.532) 9(29.5294) 32(574.3611)

7 32(21) 6(0.3824) 24(1.4419) 2(28.4786) 24(549.1364)

8 4(18) 24(0.0859) 4(1.3355) 14(24.2159) 4(501.5759)

9 9(17) 7(0.0119) 14(1.301) 20(17.1468) 9(490.7976)

10 14(17) 26(−0.1178) 9(1.269) 6(15.8333) 14(488.6659)
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4个重要节点也是度中心性方法、互信息方法、
PageRank方法和介数中心性方法得出的前 4个重
要节点. 对于Karate俱乐部网络来说, 五种方法得
出的最重要的五个重要节点基本相同, 只有互信息
方法得出的第 4、第 5重要节点的顺序和其他四种
方法的不同.这三个网络上的实验表明破坏测试方
法是合理有效的. 此外, 与另外四种方法相比, 破
坏性测试方法在节点重要性评估上的区分度最好,
主要体现在表 1中节点 12和节点 19, 除破坏性测
试方法和介数中心性方法, 其余三种方法无法区分
这两个节点, 以及在表 2中破坏性测试方法计算出
的节点偏离均值完全反映出了节点对称关系, 明显
优于其他四种方法.

在实际复杂网络系统中, 很多网络都是BBV
(Barrat-Barthelemy-Vespignani)网络,即网络的度
和节点权重都满足幂律分布.本文随机建立了七类
BBV网络模型 [33], 它们的初始节点数为 9, 10, 11,
12, 13, 14, 15, 初始边权均为 1, 新增边带来的额
外流量为 1, 每次增加 1个节点新增加的边分别为
9, 10, 11, 12, 13, 14, 15. 每类模型都建立 50个具
体网络进行分析.本文使用网络效率下降比例指标,
用于衡量移除最重要节点对网络效率的影响, 具体
在七类共350个随机产生的BBV网络上,利用该指

标对破坏性测试方法和度中心性方法、互信息方

法、PageRank方法、介数中心性方法得出的重要节
点进行比较分析.网络效率下降比例可表示为 [34]

µ = 1− η

η0
, (21)

其中 η为节点移除后网络效率, η0为未移除节点时
的网络效率.针对本文中权重越大表示联系越紧密
的情况, 设定相邻节点的路径为对应边权的倒数,
具体的节点移除后网络效率为

η =
1

n(n− 1)

n∑
i=1

n∑
j=1,j ̸=i

1

rij
, (22)

其中n为节点总数, rij为节点 vi到 vj的最短路径.
通过从这些网络中删除最重要的节点, 分析网络效
率下降比例.以从网络中删除破坏测试方法得出的
最重要节点后网络效率下降比例为该网络的基准

值, 用从对应网络中删除其他方法得出的最重要节
点后网络效率下降比例减去该网络基准值得出差

值, 如果该差值为正, 则表示其他方法得出的重要
节点优于破坏测试方法.针对每类BBV网络的 50
个具体网络, 计算出每种方法下网络效率下降比例
与对应基准值的 50个差值, 利用核密度估计方法
估计这些差值的概率分布函数, 进而分析对比破坏
测试方法与其他四种方法的优劣.图 9 —图 15分别
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图 9 新增节点与之前 9个节点相连的BBV网络的效率差值分布函数

Fig. 9. Efficiency difference distribution function of the BBV network with every new node connected to the previous 9 nodes.
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图 10 新增节点与之前 10个节点相连的BBV 网络的效率差值分布函数
Fig. 10. Efficiency difference distribution function of the BBV network with every new node connected to the
previous 10 nodes.
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图 11 新增节点与之前 11个节点相连的BBV 网络的效率差值分布函数
Fig. 11. Efficiency difference distribution function of the BBV network with every new node connected to the
previous 11 nodes.
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图 12 新增节点与之前 12个节点相连的BBV 网络的效率差值分布函数
Fig. 12. Efficiency difference distribution function of the BBV network with every new node connected to the
previous 12 nodes.
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图 13 新增节点与之前 13个节点相连的BBV 网络的效率差值分布函数
Fig. 13. Efficiency difference distribution function of the BBV network with every new node connected to the
previous 13 nodes.
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图 14 新增节点与之前 14个节点相连的BBV 网络的效率差值分布函数
Fig. 14. Efficiency difference distribution function of the BBV network with every new node connected to the
previous 14 nodes.
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图 15 新增节点与之前 15个节点相连的BBV 网络的效率差值分布函数
Fig. 15. Efficiency difference distribution function of the BBV network with every new node connected to the
previous 15 nodes.
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展示了每类BBV网络中其他四种方法得到的差值
概率分布函数.如果图中差值为 0对应的概率大于

0.5, 其表示差值小于 0的可能性更大, 也就是说删
除其他方法得出的最重要节点时造成的效率下降

值低于删除破坏测试方法得出的最重要节点时造

成的效率下降值的可能性更大, 即破坏测试方法依
概率优于对应的其他方法.从图 9、图 12、图 13和
图 15可以看出, 破坏测试方法优于其他四种方法.
从图 10和图 11可以看出, 破坏测试方法没有互信
息方法好, 与度中心性方法和PageRank方法相当,
比介数中心性方法好.从图 14可以看出, 破坏测试
方法、度中心性方法和PageRank方法相当, 破坏测
试方法要优于互信息方法和介数中心性方法.综合
以上BBV网络上的实验结果, 可以得出破坏测试
方法具有统计学意义上的最优性, 删除其计算得出
的重要节点导致网络效率下降幅度最大.

在异质网络破坏测试方法有效性验证上, 本文

选择在 4.1节中建立的异质DWS网络模型上进行
实验.通过破坏测试方法得出的节点重要性排序如
图 16所示, 可以看出度高并且级别高的节点是比
较重要的节点, 这与异质网络上的扰动测试方法
得出的结论相反.图 16中显示节点 v1比节点 v20重

要, 并且在实验建立的DWS网络中, 节点 v1和节

点 v20的度相同.如果提高节点 v20的稳定性, 设置
其自身动力学模型的可调参数为−G/1, 再次进行
破坏测试, 可以发现节点 v20比节点 v1重要, 具体
如图 17所示. 由此可见, 利用异质网络破坏测试方
法进行节点重要性评估, 节点度越大, 节点越重要,
同时在控制度不变的情况下, 节点自身动力学模型
越稳定, 节点越重要.该结论与实际相符, 因为破坏
度大的点影响范围大, 所以重要.同时由于稳定性
好的点可以更好地促进网络稳定和保持网络处于

平衡状态, 所以节点的重要程度与节点自身动力学
模型的稳定性正相关.
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图 16 破坏测试条件下的DWS 网络节点的重要性排序
Fig. 16. Rank of important nodes in DWS under destructive test.
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图 17 破坏测试条件下调整后的DWS 网络节点的重要性排序
Fig. 17. Rank of important nodes in adjusted DWS under destructive test.

5 结 论

分析复杂网络中的重要节点可以帮助我们有

针对性地设计防护策略或者有效控制网络上危害

的蔓延.现有的复杂网络的节点重要性评估方法中,

从网络拓扑结构出发, 建立网络局部与全局以及节

点位置相关的评价指标进行节点重要性评估的研

究比较成熟, 但是基于复杂网络动力学模型的节点
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重要性评估方法较少, 已有的方法多是针对给定并
且满足特定条件的复杂网络动力学模型展开的.对
于无向加权网络, 本文提出了建立其对应动力学
模型的方法, 并从理论上证明了建立的动力学模型
是大范围一致渐进稳定的.基于动力学模型, 本文
进一步提出了两种节点重要性评估方法, 并揭示了
现有的基于拓扑结构的和基于动力学模型的节点

重要性评估方法结论的差异源于节点功能是否被

破坏.扰动测试方法是在不破坏节点功能的情况下,
分析对哪些节点施加干扰对网络整体平衡状态影

响最大, 从而确定重要节点.实验表明该方法所得
结论与现有基于动力学模型的节点重要性评估方

法的结论一致程度较高, 即重要节点倾向于避免高
度节点.破坏测试方法是节点受到破坏并且无法恢
复正常时, 通过比较破坏节点对网络整体平衡状态
造成影响的不同来确定节点的重要性, 实验表明该
方法所得结论与基于网络拓扑结构的节点重要性

评估方法的结论一致程度较高.特别是对BBV网
络进行节点重要性评估和以网络效率为评估指标

时, 实验表明在统计意义上破坏测试方法得出的重
要节点比度中心性方法、互信息方法、PageRank方
法和介数中心性方法更为合理和稳定.由于扰动测
试方法和破坏测试方法既包含了网络拓扑结构信

息又包含了节点自身特性, 所以本文提出的节点重
要性评估方法能更加全面地反映不同节点重要性.
同时, 本文建立了偏离均值和基于偏离均值的方差
两级评估标准, 对节点重要性评估更为细致, 区分
度好.此外, 建立异质的复杂网络动力学模型时, 节
点自身动力学模型的可调参数可以灵活设置, 可以
更好地面向实际问题建立动力学模型和进行节点

重要性评估.
本文只针对单个节点的重要节点评估进行了

研究, 进一步可以将扰动测试方法和破坏测试方法
用于重要节点集合的评估.由于是连续时间动力学
模型, 除衡量测试开始至系统稳定的时期内的偏离
均值和基于偏离均值的方差外, 还可以分析自测试
开始后每个时刻的复杂网络动力学模型状态变化

轨线, 依据状态变化轨线设置更合理的与时间相关
的节点重要性评估指标.为了建立更合理的动力学
模型, 可以进一步结合信息在不同节点之间传递的
延时效应, 建立具有延时环节的复杂网络动力学模
型.同时, 针对网络中的节点建立更为一般的非线
性动力学方程并基于其进行节点重要性评估, 具有
重要研究价值.这将是我们下一步研究的方向.
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Abstract
Identifying the most important nodes is significant for investigating the robustness and vulnerability of complex

network. A lot of methods based on network structure have been proposed, such as degree, K-shell and betweenness, etc.
In order to identify the important nodes in a more reasonable way, both the network topologies and the characteristics
of nodes should be taken into account. Even at the same location, the nodes with different characteristics have different
importance. The topological structures and the characteristics of the nodes are considered in the complex network
dynamics model. However, such methods are rarely explored and their applications are restricted. In order to identify
the important nodes in undirected weighted networks, in this paper we propose a method based on dynamics model.
Firstly, we introduce a way to construct the corresponding dynamics model for any undirected weighted network, and
the constructed model can be flexibly adjusted according to the actual situation. It is proved that the constructed model
is globally asymptotic stable. To measure the changes of the dynamic model state, the mean deviation and the variance
are presented, which are the criteria to evaluate the importance of the nodes. Finally, disturbance test and destructive
test are proposed for identifying the most important nodes. Each node is tested in turn, and then the important nodes
are identified. If the tested node can recover from the damaged state, the disturbance test is used. If the tested node is
destroyed completely, the destructive test is used. The method proposed in this paper is based on the dynamics model.
The node importance is influenced by the network topologies and the characteristics of nodes in these two methods. In
addition, the disturbance test and destructive test are used in different situations, forming a complementary advantage.
So the method can be used to analyze the node importance in a more comprehensive way. Experiments are performed on
the advanced research project agency networks, the undirected networks with symmetric structures, the social network,
the Dobbs-Watts-Sabel networks and the Barrat-Barthelemy-Vespignani networks. If the nodes in the network have the
same dynamic model, the network is considered to be the homogeneous network; otherwise, the network is heterogeneous
network. And experiments can be divided into four categories, namely, the disturbance test, the destructive test on the
homogeneous network, the disturbance test and the destructive test on the heterogeneous network. The experimental
results show that the methods proposed in this paper are effective and credible.

Keywords: complex network, node importance, network dynamics, stability analysis
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