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基于单光子的高效量子安全直接通信方案
赵宁†    江英华    周贤韬

(西藏民族大学信息工程学院, 咸阳　712000)

(2022 年 1 月 28日收到; 2022 年 3 月 28日收到修改稿)

首先介绍了单次发送单光子的量子安全直接通信方案的具体步骤. 基于该方案的基本步骤, 逐步扩展到

分两次和分四次发送单光子序列的量子安全直接通信方案, 重点介绍各方案对应的编码规则. 分析上述方案

的效率可以看出, 发送次数的增加可以增加单光子的分类, 大大提高每个单光子的编码容量和整个通信中量

子态的传输效率. 最后提出有通用性的分 n (n为 2的整数次幂)次发送单光子来进行量子安全直接通信的方

案及其编码规则, 经过安全性分析证明方案安全可行. 通过效率分析, 该方案比现有方案的通信效率更高, 而

且该方案的实施只用到单光子, 不涉及量子纠缠, 实现难度更小.

关键词：单光子, 多次发送, 编码规则, 效率分析
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1   引　言

量子通信是近半个世纪提出的一种新型的交

叉性学科, 主要依据量子力学的一些基础性原理与

性质 [1]. 学者们在对量子领域的研究中发现了其存

在的通信价值, 并尝试将其引入通信领域, 加入信

息学等诸多领域的知识形成了现在的量子通信 [2].

量子通信相较于传统的通信方式有着极大的优势,

理论上可以使通信达到绝对的安全 [3], 在发现量子

通信存在的潜力后, 诸多专家努力对该领域进行更

加深入的研究. 近几年越来越多关于量子领域的通

信协议被提出, 目的是形成更加高效安全 [4] 的量子

通信方案.

目前在量子通信领域, 中国走在世界领先位

置, 墨子号量子卫星 [5] 的成功发射, 更是该领域能

够应用于实践的一个有力证明. 在新时代科技强国

的背景下, 我国在新的五年计划中也提到要更加重

视量子通信的发展. 不仅中国, 美国、欧盟、日本等

世界领先的发达经济体都提出要在该领域进行大

笔投入, 将量子通信作为重点发展战略之一.

在量子通信协议的研究中, 包括量子安全直接

通信 (QSDC)[6−9], 如邓富国的 Two-Step QSDC

协议 [10,11], 权东晓等 [12] 基于单光子的单向 QSDC

协议. 近几年相继提出的单光子与Bell态结合 [13−15],

单光子与 GHZ态结合的 QSDC协议 [16,17], 在研究

了这些基于单光子与纠缠态粒子结合的混合态量

子安全直接通信协议后, 发现对于此类协议, 纠缠

态粒子在通信效率方面表现得并没有单光子高效,

纠缠态粒子的使用会造成协议中传输效率和编码

容量降低. 针对这个发现, 尝试仅利用单光子完成

QSDC通信, 以达到更高的通信效率. 因此需要对

发送的单光子进行分类, 本文提出利用多次发送的

方式将单光子分类, 在传输效率和编码效率上要高

于单光子与其他纠缠态粒子混合的量子安全直接

通信方案, 且此方案的应用难度更小.
 

2   方案描述

在制定编码规则时, 要确保单次发送单光子序
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|0⟩ |1⟩

|0⟩ |1⟩

列中, 同一测量基下的两种量子态表示的经典比特

不存在相同部分, 以免第三方通过 Alice公布的正

确测量基推断出部分秘密信息. 如 2.1 节中公布正

确测量基 Z基对应的量子态   表示 00,    表示

11, 第三方从公布的测量基中无法得到任何秘密信

息. 若  表示 00,   表示 01, 则第三方可根据公布

的 Z测量基得出秘密信息中两比特经典信息的第

一位为 0, 造成信息泄漏.

假设以下通信方案中为合法通信双方, 发送方

为 Alice, 接收方为 Bob. 

2.1    单次发送单光子的 QSDC 方案

步骤 1　Alice制备一串单光子, 并按照以下

编码规则将秘密信息 M编码在单光子序列上 ,

Alice记下编码后的单光子序列 S, 然后打乱顺序

并加入检测粒子发送给接收方 Bob. 具体编码规则

如下见表 1.
 
 

表 1    编码规则一

Table 1.    Coding Rule 1.

信息序列 量子态 信息序列 量子态

00 |0⟩ 10 |+⟩ 

11 |1⟩ 01 |−⟩ 

 
 

步骤 2　窃听检测. Bob在收到所有信息后告

知 Alice, Alice公布发送序列中检测粒子的位置和

对应的测量基, Bob根据 Alice公布的检测粒子的

位置和测量基对检测粒子进行测量, 并将测量结果

发送给 Alice. Alice将 Bob的测量结果与加入检

测粒子的初始态进行对比, 若误差率高于双方设定

的安全阈值, 则可能存在第三方窃听, 放弃通信.

若低于阈值, 则通信安全, Alice进行后续步骤.

步骤 3　Alice向 Bob公布单光子序列 S的排

列顺序及正确的测量基序列. Bob根据 Alice公布

的排列顺序, 还原 S并选择正确的测量基序列进行

测量. 利用编码规则对测量结果解码得出秘密信

息M.

综上步骤, 方案流程图如图 1所示. 从图 1可

以看出, Alice向 Bob发送一次单光子序列并加入

检测粒子, 即可完成信息传输和窃听检测. 后续提

出的多次发送都是以图 1中的方案步骤为基础进

行多次发送, 将单光子序列分类并提高传输效率.
 

Alice制备按照编码规则表示秘密信息的单光子

序列, 对进行顺序重排后随机加入

检测粒子发送给接收方Bob.

开始

窃听检测: Bob在收到所有单光子序列后告知Alice, 

根据Alice公布检测粒子的位置及对应测量基

测量检测粒子, 并将测量结果发送给Alice.

 Alice拿测量结果与检测粒子初始状态对比.

Alice向Bob公布正确的排列顺序及对应测量基,

Bob还原并测量, 对照编码规则译码

得出秘密信息.

误差低于安全阈值

是

否

结束

图 1    方案流程图 1

Fig. 1. Scheme flow chart 1.
  

2.2    分两次发送单光子的 QSDC 方案

S1 (|01⟩ ,
|11⟩ , |+1⟩ , |−1⟩) S2 (|02⟩ , |12⟩ , |+2⟩ , |−2⟩) S1

S2

S1 S2

步骤 1　Alice制备两个单光子序列  

 和     ,    表

示第一次发送给 Bob的单光子,    表示第二次发

送给 Bob的单光子. 根据编码规则用  与  结合

的单光子序列 S表示秘密信息 M, 记下 S的排列

顺序. 具体编码规则如下见表 2.
 
 

表 2    编码规则二
Table 2.    Coding Rule 2.

信息序列 量子态 信息序列 量子态

000 |01⟩ 001 |02⟩ 

111 |11⟩ 110 |12⟩ 

011 |+1⟩ 010 |+2⟩ 

100 |−1⟩ 101 |−2⟩ 
 
 

S1

S2

步骤 2　Alice将  顺序重排并加入检测粒子

发送给 Bob, 之后窃听检测同 2.1方案中步骤 2.

再将  重复上述操作.

S1

S2

步骤 3　Alice向 Bob公布序列 S的排列顺序

和正确的测量基, Bob根据第一次收到的为  , 第

二次收到的为   . 还原序列 S并选择正确的测量
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基进行测量, 根据编码规则对测量结果解码得到秘

密信息M. 

2.3    分四次发送单光子的 QSDC 方案

S1 (|01⟩ , |11⟩ , |+1⟩ ,

|−1⟩) S2 (|02⟩ , |12⟩ , |+2⟩ , |−2⟩) S3 (|03⟩ , |13⟩ , |+3⟩ ,

|−3⟩) S4 (|04⟩ , |14⟩ , |+4⟩ , |−4⟩)

Alice制备四个单光子序列 

 ,   ,  

 ,   . 编码码规则如表 3

所列.
 
 

表 3    编码规则三

Table 3.    Coding Rule 3.

信息序列 量子态 信息序列 量子态

0000 |01⟩ 1000 |03⟩ 

1111 |11⟩ 0111 |13⟩ 

0001 |+1⟩ 0011 |+3⟩ 

1110 |−1⟩ 1100 |−3⟩ 

0010 |02⟩ 0101 |04⟩ 

1101 |12⟩ 1010 |14⟩ 

0100 |+2⟩ 1001 |+4⟩ 

1011 |−2⟩ 0110 |−4⟩ 

 
 

方案具体步骤同 2.2中的方案, 在步骤 2中分

四次发送即可. 

2.4    分多次发送的单光子 QSDC 方案

log2 (4× 1) = 2

log2 (4n)

log2 (4n)

综上所述, 单次发送单光子序列, 有 4种量子

态可以表示 4种经典信息 (00, 01, 10, 11), 即可以

表示   比特经典信息的所有情况, 22

种可能. 当分 n次发送单光子序列, 可分为 4n种

量子态表示出 4n种经典信息, 即可以表示   

比特经典信息的所有可能, 也就是说分 n次发送单

光子序列时每量子比特可以表示   比特经

典信息. 增大每量子比特表示的经典比特数, 可以

提高量子比特的利用率. 由 

log2 (4n) = 2 + log2n (1)

得, 方案的发送次数 n必须是 2的整数次幂.

将方案扩展为分 n(n是 2的整数次幂)次发送

单光子的 QSDC方案.

n S1(|01⟩ ,|11⟩ ,
|+1⟩ , |−1⟩) , · · ·, Sn (|0n⟩ , |1n⟩ , |+n⟩ , |−n⟩)

步骤 1　Alice制备  个单光子序列 

   , 编码规

则如表 4所列.

方案具体步骤同 2.2 节中的方案, 在步骤 2中

分 n(n是 2的整数次幂)次发送即可.

例如, 分 8(2的 3次幂)次发送单光子来进行

|0⟩ , |1⟩ , |+⟩
|−⟩ 4× 8 = 32

log2 (4× 8) = 5

QSDC通信, 则可将表示秘密信息 M的单光子序

列分为 8类, 每一类中含有 4种量子态 ( 

 ), 即整个通信中存在  种量子态, 每个

量子态可以表示   比特的经典信息

(5比特经典信息有 25 = 32种可能). 

3   安全性分析

安全性分析是指在通信过程中不存在第三方

窃听导致信息泄漏, 或者即使有第三方的窃听, 也

一定会被通信双方发现, 且不会泄漏任何有用信息. 

3.1    测量与截获重发攻击

方案分 n (n是 2的整数次幂)次传输单光子,

在每次传输中都进行了顺序重排并加入检测粒子.

第三方在不清楚检测粒子的位置及正确量子态的

情况下, 即使截获到部分量子态也只能进行随机测

量, 根据非正交量子态不可区分定理, 在随机选择

测量基测量的情况下一定会引起量子态的塌缩, 在

后续对检测粒子进行的窃听检测中一定会被发现.

而且每次传输的量子序列都进行了顺序重排且只

含有部分信息, 即使第三方侥幸测量正确, 也得不

到任何有用信息. 同样, 在第三方不知道发送量子

态的情况下发起截获重发攻击, 也一定会被后续的

窃听检测发现.

因为每次发送都会进行窃听检测, 方案中 n

(n是 2的整数次幂)取值越大, 进行窃听检测的次

数就越多, 更能确保整个通信的安全性. 即第三方

多次侥幸测量正确逃过检测的可能性微乎其微, 且

多次窃听检测可以反复确保信道的安全性, 第三方

即使侥幸逃过一次检测, 在 n (n是 2的整数次幂)

基数较大的情况下编码规则也会比较复杂, 第三方

对掌握的序列属于第几次发送的信息、正确的粒子

 

表 4    编码规则四
Table 4.    Coding Rule 4.

信息序列 量子态 · · · 信息序列 量子态

log2(4n)︷ ︸︸ ︷
0 · · · 0 |01⟩ · · · 

log2(4n)︷ ︸︸ ︷
0 · · · 10 |0n⟩ 

log2(4n)︷ ︸︸ ︷
1 · · · 1 |11⟩ · · · 

log2(4n)︷ ︸︸ ︷
1 · · · 01 |1n⟩ 

log2(4n)︷ ︸︸ ︷
0 · · · 1 |+1⟩ · · · 

log2(4n)︷ ︸︸ ︷
0 · · · 11 |+n⟩ 

log2(4n)︷ ︸︸ ︷
1 · · · 0 |−1⟩ · · · 

log2(4n)︷ ︸︸ ︷
1 · · · 00 |−n⟩ 
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排列顺序、编码规则都无从得知, 得不到任何有效

信息. 

3.2    拒绝服务攻击和木马攻击

第三方在截获信道中的信息后, 不试图获取信

息而是通过随机操作来破坏传输的信息. 该攻击会

引起量子态的改变, 在后续的窃听检测中会被发

现. 当传输次数较多, 在辨别出是拒绝服务攻击时

可以只针对此次信息发送来再次制备量子态重新

编码发送即可. 木马攻击存在双向信道之间, 方案

提到的基于单光子的通信方案都是单向发送, 因此

不存在木马攻击. 

3.3    辅助粒子攻击

第三方在截获通信双方传输的量子态后, 利用

提前制备的辅助粒子, 对截获的量子态进行纠缠,

对两粒子执行一个幺正变换. 根据海森伯测不准原

理和量子不可克隆原理得出第三方不可能在不引

起任何错误的情况下得到有用信息. 且方案中存在

多次窃听检测, 一旦发现存在辅助粒子攻击就会放

弃通信.

|e⟩第三方利用辅助粒子   对单光子识别, 假设

没有改变单光子状态. 

Ê ⊗ |0e⟩ = a |0e00⟩+ b |1e01⟩ , (2)
 

Ê ⊗ |1e⟩ = b′ |0e10⟩+ a′ |1e11⟩ , (3)
 

Ê ⊗ |+e⟩

=
1√
2
(a |0e00⟩+ b |1e01⟩+ b′ |0e10⟩+ a′ |1e11⟩)

=
1

2

[
|+⟩ (a |e00⟩+ b |e01⟩+ b′ |e10⟩+ a′ |e11⟩)

+ |−⟩ (a |e00⟩ − b |e01⟩+ b′ |e10⟩ − a′ |e11⟩)
]
, (4)

 

Ê ⊗ |−e⟩

=
1√
2
(a |0e00⟩+ b |1e01⟩ − b′ |010⟩ − a′ |1e11⟩)

=
1

2

[
|+⟩ (a |e00⟩+ b |e01⟩ − b′ |e10⟩ − a′ |e11⟩)

+ |−⟩ (a |e00⟩ − b |e01⟩ − b′ |e10⟩+ a′ |e11⟩)
]
, (5)

{e00, e01, e10, e11} Ê其中   为算符   决定的 4个纯态 ,

满足归一化条件:  ∑
α,β∈{0,1}

⟨eα,β |eα,β⟩ = 1. (6)

Ê第三方的幺正操作  矩阵表示为 

Ê =

(
a b′

b a′

)
, (7)

ÊÊ∗ = I由  , 得 

|a|2 + |b|2 = 1,

|a′|2 + |b′|2 = 1,

ab∗ = (a′)
∗
b′, (8)

得出 

|a|2 = |a′|2, |b|2 = |b′|2. (9)

幺正操作引起的错误率, 即第三方窃听引起错

误的概率 

perror = |b|2 = 1− |a|2 = |b′|2 = 1− |a′|2. (10)

因此, 第三方在辅助粒子攻击下, 为了识别俘

获粒子的状态一定会引起粒子状态变化, 在后续的

窃听检测中被发现. 

4   效率分析
 

4.1    通信传输效率

从信息论定义通信传输效率: 

ξ =
bs

qt + bt
, (11)

bs qt

bt

其中,    为通信中传输的有用秘密信息比特数,   

为通信中传输的量子比特数,   为通信中的经典比

特数. 因为加入的检测粒子相较于传输信息的粒子

较少且数量不明, 通常 QSDC方案的效率分析不

考虑用于窃听检测的单光子消耗和互相公布的信

息, 且该方案信息传输过程不涉及经典比特, 则上

述各方案的传输效率为 

ξ1 =
bs

qt + bt
=

2n

n
= 2倍,

ξ2 =
bs

qt + bt
=

3n

n
= 3倍,

ξ4 =
bs

qt + bt
=

4n

n
= 4倍,

ξn =
bs

qt + bt
= log2 (4n)倍. (12)

log2 (4n)
即分 n(n是 2的整数次幂)次发送单光子的 QSDC

方案传输效率为  倍, 传输效率会随着发送

次数增多而提高. 
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4.2    量子比特利用率

量子比特利用率定义为
 

η =
qu
qt
, (13)

qu qt其中,   为携带信息的量子比特,   为传输的量子

比特数. 由于检测粒子数量相对于表示秘密信息的

单光子数量较少, 可适当忽略不计, 得
 

η = qu/qt ≈ 1. (14)
 

4.3    编码容量及参数对比

log2 (4n)

从以上方案的编码规则可得在基于 n (n是

2的整数次幂)次发送单光子的 QSDC方案中, 编

码效率为每量子比特可以表示   比特经典

信息.

在单光子与纠缠态粒子结合的 QSDC方案中.

如单光子与 Bell态的结合, 每种 Bell态是由两粒

子纠缠的一种量子态, 需要 Bell基联合测量得出,

因此在方案中测出一个 Bell态需要传输两个量子

态, 使得通信传输效率往往会低于量子态的编码容

量. 由此可见纠缠态会降低通信的传输效率, 该方案

只利用单光子传输信息, 使得每个量子态的传输效

率与编码容量一致, 不会造成传输效率下降的现象.

本文所提方案与现有 QSDC方案的通信效率

对比结果如表 5所列.
 
 

表 5    参数对比

Table 5.    Parameter comparison.

QSDC通信协议
传输
效率

量子比
特率

编码容量

邓富国Two-Step [11] 1 1 1 qubit: 2 bit

权东晓基于单光子单向[12] 0.5 1 1 qubit: 1 bit

曹正文基于单光子与
Bell态结合[13] 2 1 1 qubit: 3 bit

基于单光子与GHZ态结合[16] 2 1 1 qubit: 4 bit

基于单光子与n粒子
GHZ态结合[17] 2 1

1 qubit:
(1+n)bit

王剑基于纠缠交换[18] 1 1 1 qubit: 2 bit

单次发送单光子 2 1 1 qubit: 2 bit

分两次发送单光子 3 1 1 qubit: 3 bit

分4次发送单光子 4 1 1 qubit: 4 bit

分n(n是2的整数次幂)次
发送单光子 log2 (4n) 1 log2 (4n)

1 qubit:
  bit

 

5   总　结

从表 5可以直观地看出, 本文提出的 QSDC

方案相较于其他方案在传输效率和编码容量 [19] 上

有着明显的高效性. 而且该方案相较于其他方案,

只用到单光子 [20] 没有使用到纠缠态粒子, 不涉及

量子纠缠原理, 因此该方案实现的难度更小.
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Abstract

In this work, we first introduce the specific steps of a quantum-secure direct communication scheme that

sends a single photon at a time. Based on the basic steps of the scheme, it is gradually extended to a quantum

secure direct communication scheme that transmits single-photon sequences twice and four times, with emphasis

on  the  coding  rules  corresponding  to  each  scheme.  The  purpose  is  that  through the  above  scheme,  it  can  be

intuitively seen in the subsequent efficiency analysis that with the increase of the number of transmissions, the

classification  of  single  photons  can  be  increased,  and  the  encoding  capacity  of  each  single  photon  and  the

transmission  efficiency  of  quantum  states  in  the  entire  communication  can  be  greatly  improved.  Finally,  a

universal  scheme and coding rules  for  quantum secure  direct  communication by sending single  photons  in  an

integer power of 2 are proposed, and after security analysis the scheme proves to be safe and feasible. Through

the efficiency analysis, the communication efficiency of this scheme is higher than that of the existing scheme,

and the implementation of this scheme only uses a single photon, does not involve with quantum entanglement,

and this scheme has more application values.
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