
 

实用化量子密钥分发光网络中的资源优化配置*

朱佳莉 1)2)3)    曹原 1)2)3)    张春辉 1)2)3)    王琴 1)2)3)†

1) (南京邮电大学, 量子信息技术研究所, 南京　210003)

2) (南京邮电大学, 宽带无线通信与传感网教育部重点实验室, 南京　210003)

3) (南京邮电大学, 通信与网络国家工程研究中心, 南京　210003)

(2022 年 8 月 21日收到; 2022 年 10 月 12日收到修改稿)

在大规模量子通信网络应用研究中, 人们一般通过构建虚拟业务网络并将其映射到实际物理空间来实现

资源的分配. 在该映射过程中, 为简化模型常常做一些假设, 比如假定物理拓扑中的密钥资源为某一固定值,

即忽略实际物理条件以及不同协议对密钥供给带来的性能差异. 这种忽略实际物理条件的假设可能导致该

网络在实际应用中无法正常运行. 为解决以上问题, 本文从链路映射的角度出发, 以量子密钥分发光网络为

底层网络, 提出了改进的虚拟业务映射模型和虚拟业务映射算法, 使其更加接近于实际应用场景. 一方面通

过增加地理位置的约束, 对虚拟节点到可映射的物理节点范围做合理限制; 另一方面, 从硬件成本和实际密

钥生成速率角度出发, 提出了性价比的评估指标对资源进行分配管理. 此外, 我们通过结合 3种主流的量子

密钥分发协议 (BB84、测量设备无关、双场), 构建了普适的虚拟业务在量子密钥分发光网络中的映射模型,

实现了最优协议的推荐和资源的优化配置管理.
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1   引　言

不论是在传统光网络中, 还是在量子密钥分发

光网络中, 都是通过将所构建的虚拟网络映射到实

际的物理空间来实现资源的分配 [1−3]. 在进行网络

拓扑的表征时, 网络通常由点和线构成, 点代表骨

干中继站, 线代表路径, 因此映射分为节点 (点)映

射和链路 (线)映射. 虚拟业务由虚拟节点和虚拟

链路组成 [4], 在资源分配中, 需要将虚拟节点与物

理节点一一对应起来, 虚拟链路与实际物理链路一

一对应起来 [5], 这两个映射顺序可以颠倒, 但必须

要互洽, 从而满足虚拟业务的资源需求, 实现数据

的加密传输. 在虚拟业务的映射过程中, 如何降低

业务阻塞率并提高资源利用率是研究重点.

在之前的研究中, 许多假设都是过于理想化而

不符合实际, 例如, 假定每条物理链路上的密钥产

生速率相同而不考虑具体使用哪一种量子密钥分

发 (quantum key distribution, QKD)协议 [6]. 因为

QKD协议不同, 其密钥产生速率不同 [7,8], 而且由

于每条物理链路的长度不尽相同, 即使采取同一种

量子密钥分发协议, 不同物理链路上的密钥产生速

率也应该有所区别. 因此在本文中, 我们结合具体

的 QKD协议, 研究了不同长度的物理链路的密钥

产生速率以及之间的关联和相似性. 为了对不同

QKD协议的性能进行评价与比较 , 考虑了各类
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QKD协议可信中继的成本及其传输效率, 设计了

基于不同 QKD协议确定不同长度物理链路上密

钥产生速率的算法, 然后通过编程对实际情况进行

仿真计算, 同时引入“性价比”这个性能指标, 考察

了不同 QKD协议“性价比-链路长度”函数曲线.

通过以性价比最高为目的, 结合实际物理条件限

制, 可以对每个链路选取合适的 QKD协议以及中

继数量. 在选择了合适的 QKD协议之后, 还需要

结合实际物理条件, 建立虚拟业务映射模型. 在映

射模型中, 实际物理链路是量子与经典的融合通

道, 除了要考虑所选的 QKD协议带来密钥资源,

还要考虑经典信息传输占据的带宽资源 [9]. 在本文

的映射模型中, 考虑到实际物理空间的限制, 对于

随机生成的一个虚拟业务, 其可映射到的物理节点

是有限制的, 我们通过距离算法求出其最近距离内

的可映射节点. 每条链路选定 QKD协议以及中继

数后, 就确定了密钥产生速率, 继而基于我们建立

的映射模型, 通过随机生成大量虚拟业务, 对实际

网络进行业务映射以及性能考察. 并指出可以根据

编程计算的结果对原模型中 QKD协议的选取以

及中继数进行反馈改进. 

2   QKD协议的评价指标—性价比

在关于量子密钥分发光网络虚拟业务映射的

研究中, 为了评估算法的网络虚拟, 可采用 USNET

和 NSFNET这样不同规模的网络拓扑 [10]. 本文基

于 USNET网络拓扑进行仿真, 如图 1所示, 共有

24个物理节点和 43条物理链路.

在 USNET拓扑中, 所有节点都是骨干节点,

每对骨干节点之间的距离为几百到几千千米. 受距

离长度的限制, 在一对骨干节点之间无法直接完成

量子密钥分发, 因此无法产生所需的密钥量. 通过

使用可信中继可以实现两个骨干节点之间的长距

离量子密钥分发. 可信中继主要是通过逐跳加密和

解密的方式, 将密钥沿着量子密钥分发路径进行传

输, 从而将密钥从源节点转发到宿节点. 可信中继

基本原理如图 2所示. 本文假设骨干节点之间采取

等距离间隔放置可信中继的方式. 可信中继放置的

间隔距离不同, 密钥生成率也会随之不同. 

2.1    性价比

为了确定链路上使用什么协议, 不同长度的物

理链路上如何合理地放置可信中继, 定义“性价比”

这个评估指标. 通过比较同一协议下同一长度的物

理链路放置不同个数可信中继的性价比大小, 可确

定不同长度的物理链路应该如何放置可信中继. 通

过比较不同协议中同一长度的物理链路放置最佳

个数可信中继的性价比大小, 可确定不同长度的物

理链路应该采用哪一种量子密钥分发协议.

性价比 CP的公式为 

CP =
R

C
=

R

c× n
, n ⩾ 1, (1)

式中, R 表示密钥产生率, C 表示放置设备的总

成本 , c 为 QKD发送机和 QKD接收机的成本 ,

n 为物理链路上需要放置可信中继的数量.

L如果已知链路总长度为 Ls, 中继间距为  , 则
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图 1    USNET拓扑图

Fig. 1. USNET topological graph. 
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图 2    可信中继原理图

Fig. 2. Schematic diagram of trusted relay. 
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中继数 n = Ls/L – 1, 代入 (1) 式, 得到性价比 CP

与 L 的函数关系: 

CP =
R

c× n
=

R

c
· L

Ls − L
. (2)

从 (2)式可以看出, 在链路总长度和中继间距

不变的情况下, 当可信中继之间使用不同的协议

时, 密钥率会发生改变, 性价比也会随之改变; 在

中继间距和可信中继之间使用的协议都不变的情

况下, 当链路总长度发生改变时, 性价比也会随之

发生改变; 在链路总长度和可信中继之间使用的协

议都不变的情况下, 中继间距发生变化将会导致中

继数量改变, 性价比也会随之而改变. 因此, 本文

定义的性价比公式从整体上讨论了包含可信中继

之间采用不同协议、链路总长度不同和中继数量发

生变化的情况.

(2)式是性价比评估指标的一个简单表达, 具有

普适性, 适用于包括BB84、测量设备无关 (measure-

ment-device-independent，MDI)、双场 (twin-field,

TF)等不同类型的 QKD协议. 其中 BB84是双方

协议, 而MDI和 TF是三方协议. 在 BB84协议中,

可信中继包含一个 QKD接收机和一个 QKD发送

机; 在 MDI, TF协议中, 可信中继包含两个 QKD

发送机, 可信中继之间放置一个 QKD接收机. 据

此, 给出使用 3种协议时 c 的表达式: 

ckl
=


cBB84QR + cBB84QT ,

cMDIQR + 2cMDIQT ,

cTFQR + 2cTFQT ,

ckl
(k ∈ {BB84,  MDI,TF} l ∈ {QR、QT}

k

(QT) (QR)

其中,   ,   )表

示中继之间使用  协议时, 一个量子密钥分发发送

机   或量子密钥分发接收机   的成本. 后文

为了便于说明, 以 BB84协议为例来解释说明模型

构建过程. 

2.2    BB84 协议的性价比

对三强度诱骗态条件下 BB84协议的性价比

公式展开具体的推导. BB84协议的安全密钥产生

率表达式为 [11]
 

R=q
{
−Qµf(Eµ)H2(Eµ)+QL

1

[
1−H2(e

U
1 )
]}

. (3)

q f

H2 (x)

其中  代表对基概率, 一般取值为 0.5,   为纠错效

率,   是香农熵函数, 表达式如下: 

H2 (x) = −xlog2 (x)− (1− x) log2 (1− x) . (4)

Qµ

Eµ Q1 QL
1

e1 eU1

密钥产生率主要与系统的总增益  、误码率

 、单光子脉冲的增益   的下界   和单光子脉

冲的误码率  的上界  有关, 相关表达式为 [12]
 

Qµ =

∞∑
i=0

Yi
µi

i!
e−µ = Y0 + 1− e−ηµ, (5)

 

EµQµ =

∞∑
i=0

eiYi
µi

i!
e−µ

= e0Y0 + edetector
(
1− e−ηµ

)
, (6)

 

Q1 ⩾ QL
1 =

µ2e−µ

µv1 − v21

×
(
Qv1e

v1 −Qµe
µ v

2
1

µ2
− µ2 − v21

µ2
Y0

)
, (7)

 

e1 ⩽ eU1 =
Ev1Qv1e

v1 − e0Y0

v2Y L
1

, (8)

v1 v2 µ

v1 + v2 < µ, 0 ⩽ v2 ⩽ v1

edetector e0

Y0

η = ηBob10
−αL/10

ηBob α

式中,   和  是诱骗态的强度,   为信号态的强度.

诱骗态的强度需要满足:    .

 表示光子触发错误探测器的概率.   代表真

空态的误码率, 一般取值 0.5.    代表真空态的增

益. 系统的整体效率可表示为  , 其

中  代表接收端 Bob端的单侧效率,   代表信道

损耗系数以及 L 是信道长度.

在得到 BB84协议的安全密钥产生率后, 就可

将其代入 (1)式中, 然后就可以得到 BB84协议性

价比公式的具体表达: 

CP = R/C =

q
{
−Qµf (Eµ)H2 (Eµ) +QL

1

[
1−H2

(
eU1

)]}
c× n

. (9)

根据 MDI协议 [13] 和 TF协议的密钥产生速率 [14],

MDI协议和 TF协议的性价比公式可做同样推导. 

3   虚拟业务映射模型以及映射范围
求解算法

 

3.1    虚拟业务映射模型

介绍完 QKD协议的评价指标, 来考虑虚拟业

务的映射模型. 虚拟业务映射模型如图 3所示, 该

虚拟业务映射模型包含虚拟业务层和量子密钥分

发光网络层两部分.

1) 虚拟业务层主要是由虚拟节点和虚拟链路

组成. 虚拟业务具有两类网络资源需求, 包括量子

密钥资源 (用于安全性)和带宽资源. 虚拟业务层
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通过一定的映射规则映射到实际物理层, 以实现业

务的安全运行. 映射规则需要实现虚拟节点映射到

实际物理节点, 虚拟链路映射到实际物理链路.

2) 量子密钥分发光网络层 (实际物理层)主要

由量子的“QKD网络层”和经典的“弹性光网络层”

组成. QKD网络层产生密钥, 并存储在量子密钥池 [15]

中, 即每个可信中继将密钥生成并存储在量子密钥

池中, 当进行密钥中继时可以直接调用, 避免时延

等因素影响而造成密钥率不足的情况, 从而实现对

数据的加密; 弹性光网络层用于提供带宽资源, 完

成数据的传输. 在本文的虚拟业务映射模型中, 量

子信道和数据传输信道共享弹性光网络的光纤资

源, 其中量子信道由独立的光纤实现, 或者可以与

完成 QKD所需的同步信道和协商信道等通过波

分复用的方式共享光纤中的频谱带宽资源, 该同传

方式对密钥率损耗的影响较小. 然而, 当量子信道

与数据传输信道在单根光纤中同传时, 受高速数据

传输的影响, 不同协议的密钥率损耗可能不同. 本

工作主要基于前一种同传方式开展, 不对密钥与数

据同传的相互影响进行具体讨论. 虚拟业务的数据

传输信道需要占用大量的带宽资源, 而其安全需求

需要通过密钥资源来满足, 量子信道的主要功能是

实现 QKD以提供密钥资源. 量子信道和数据传输

信道共享弹性光网络的光纤资源, 其中量子信道由

独立的光纤实现. 本文中所有的量子节点均设为可

信节点, 并且在量子节点之间等距放置可信中继,

进而实现密钥的远程传输.

考虑到地域的关系, 虚拟节点无法随意地映射

到任意一个物理节点上, 可映射到的物理节点范围

受地理位置限制, 必须对每个虚拟节点可以映射到

的物理节点进行划分. 例如, 在图 3中, 令虚拟节

点 A 随机出现在一个位置, 譬如出现在物理节点

A1附近, 通过计算距离发现, A1, A2这两个物理

节点最靠近虚拟节点 A, 其他物理节点距离虚拟节

点 A 的空间位置太远, 不适合作为映射对象, 那么,

A 的可映射范围即集合{A1, A2}. 

3.2    考虑实际物理条件的可映射范围求解
算法

F (Gv) : Gv → Gp

根据 3.1节中介绍的虚拟业务映射模型, 可以

知道主要的映射就是将虚拟业务层映射到量子密

钥分发光网络层, 即  . 在虚拟业务

中, 每条虚拟链路都有一对源宿节点. 在现有的虚

拟节点可映射范围求解过程中, 都是随机的 [6]. 这

是不合理的, 因此考虑到地理位置这一限制条件,

对每个虚拟节点的可映射范围进行合理的限制, 具

体的算法在表 1列出.

vv
i

Dv
i

CMPNPSij

在得到每个虚拟节点  对应的可以映射的物

理节点的范围   之后, 将源宿节点可映射物理节

点范围进行两两组合. 这样就可得到源宿虚拟节

点映射的源宿物理节点集合   (candidate

mapping physical node pair set, CMPNPS). 这个

集合中的元素 (一对源宿物理节点), 代表一种可能

的映射. 
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图 3    虚拟业务映射模型

Fig. 3. Virtual service mapping model. 
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3.3    虚拟业务映射算法

基于第 3.2节给出的基于距离的可映射范围

求解算法, 构建了符合实际物理条件的映射模型,

并将所构建的 QKD模型融入在其中. 我们构建的

虚拟业务映射算法可以分为 4个部分: 虚拟链路排

序, 映射范围求解, 节点映射+密钥中继路径, 数据

传输路径.

1) 虚拟链路排序

为了满足一些对密钥和带宽高需求的虚拟业

务, 给虚拟链路引入评估值: 

VLSEij =
bwv

ij
m∑
i=1

n∑
j=1

bwv
ij

+
kvij

m∑
i=1

n∑
j=1

kvij

. (10)

VLSEij

lvij

lvij

lvij

(10)式中 ,     (virtual link sequence evalua-

tion, VLSE) 用于表示对虚拟链路  的评估值, 等

号右边第一项表示虚拟链路  的带宽需求除以所

有虚拟链路的总带宽需求, 第二项表示虚拟链路 

的密钥需求除以所有虚拟链路的总密钥需求, 也就

是对每条虚拟链路上的带宽需求和密钥需求做了

归一化处理.

2) 映射范围求解

考虑到地理位置的约束, 对每个虚拟节点可映

射范围进行一定的限制. 通过表 1中所介绍的虚拟

节点可映射范围求解算法, 可以求得每个虚拟节点

到可映射的物理节点范围, 该范围为随机对应的一

个物理节点以及与其直接相连的其他物理节点.

3) 节点映射+密钥中继路径

CMPNPSij对可映射物理节点集合  中的每个源

宿物理节点组合采用 KSP算法得到 k 条路径, N

个组合就得到 N·k 条路径. 然后以链路密钥评估

PKE (path key evaluation, PKE) 为评估标准对

N·k 条路径进行评估, 选取 PKE最大的那条路径

为密钥中继路径, 并将该路径两端的物理节点与虚

拟节点确定映射关系. 评估指标 PKE的定义为 

PKE =
keymin − keydemand

hops
. (11)

keymin

keydemand keydemand

在两个物理节点之间通常包含多条物理链路,

每条物理链路上包含了多个密钥池, 链路的密钥提

供能力有链路上最小的密钥池来决定. 将链路上最

小密钥池的密钥量记为  , 虚拟链路的密钥需

求记为   . 通过计算出大于   路径的

PKE进行排序, 将 PKE最大的那条路径设置为密

钥中继路径. 如果不存在密钥量大于密钥需求路

径, 则业务阻塞. 确定了密钥中继路径之后, 该路

径两端的物理节点就被选为虚拟链路两端源宿虚

拟节点所映射到的物理节点.

4) 数据传输路径

对于整个业务, 虚拟节点和密钥中继路径映射

都完成之后, 就剩下数据中继路径的映射. 数据中

继路径的映射流程是: 首先在以确定的源宿物理节

点之间采用 k 条最短路径算法 (k-shortest pathes,

KSP)选出前 k 条路径 [16], 然后运用首次命中算法

(first fit, FF)依次为 k 条路径分配频谱. 一旦有一

条路径上的频谱资源满足虚拟业务的频谱需求, 就

将那条路径确定为数据中继路径. 如果不存在这样

的路径使频谱资源满足虚拟业务的频谱需求, 那么

整个业务阻塞.

以上就是一个完整的虚拟链路映射过程, 只有

当所有的虚拟链路都映射成功之后, 整个虚拟业务

才算映射成功. 

4   仿真结果与分析
 

4.1    虚拟节点可映射范围

根据表 1所描述的虚拟节点可映射范围求解

算法, 对图 1的 USNET拓扑图进行求解, 通过软

件 MATLAB求解后能得出每个虚拟节点可映射

的物理节点范围, 每个虚拟节点可映射的物理节点

范围集合由随机产生的一个物理节点以及与该物

理节点直接相连的物理节点组成, 具体见表 2.

 

表 1    虚拟节点可映射范围求解算法
Table 1.    Mapping  range  solving  algorithm  for  the

virtual nodes.

vv
i v

p
i

Gp (V p, Lp, BW p, Kp)

　输入　虚拟节点  , 物理节点  , 物理网络
  　 　　 

vv
i Dv

i　输出　虚拟节点  可映射的物理节点范围 

vv
i　　1　For 每个虚拟节点   do

v
p
i　　2　随机生成一个相应的物理节点 

　　3　End for

v
p
i　　4　For 每个物理节点   do

　　5　根据USNET网络拓扑图得出与每个物理节点直
          接相连的节点

v
p
i Dv

i　　6　将物理节点  和与其直接相连的节点, 记为 

　　7　End for

vv
i Dv

i　　8　每个虚拟节点  可映射的物理节点范围为 
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随机产生的物理节点即虚拟业务所在的空间

位置, 这样设定, 相当于让虚拟业务在物理空间上

接近随机均匀分布. 对于实际的情况, 可以根据人

口密集程度以及繁荣程度, 合理设定分布函数.

使用表 1中所描述的算法求解虚拟节点可映

射范围, 假设有 100000条虚拟业务动态到达, 虚拟

节点在一个虚拟业务中只能映射到一个物理节点上.

本模型设定虚拟业务为均匀分布, 即对于 24个物

理节点来说, 虚拟节点映射到每个物理节点上的概

率一致. 通过软件仿真, 可以发现虚拟节点映射到

每个物理节点上的次数基本一致, 基本呈现均匀分

布的状态, 如图 4所示.

均匀分布是模型设定的, 然而在具体的实际应

用中, 由于人口密集程度以及繁荣程度等因素, 分

布情况不一定接近均匀分布, 这时候就可以通过改

变分布函数来趋近于实际情况, 在代码中, 虚拟业

务映射到 24个物理节点的概率是可调的, 只需要

在代码中改变权重因子即可实现对 24个物理节点

被映射到的概率进行调节. 

4.2    采用不同协议的性价比对比

本文采用三强度诱骗态条件下的 BB84协议、

MDI协议和 TF协议, 根据 BB84协议 [12]、MDI协

议 [13] 和 TF协议 [14] 的密钥产生速率, 并对诱骗态

以及信号态的强度进行了全局优化, 通过全局优化,

可以得到在不同距离下信号态强度和诱骗态强度

的最优参数. 例如, 当采用 BB84协议时, 在传输

距离为 100 km的情况下, 通过全局优化后密钥生

成速率的条件是信号态强度为 0.70、诱骗态强度

为 0.05. 仿真中使用的是局部搜索算法 [17], 仿真参

数见表 3, 其中考虑到 TF协议的实际系统稳定性

比较差, 据目前已报道实验数据水平 [18,19], 合理设

定 TF系统的本底误码均为 BB84和 MDI同等情

况下的 4倍.

通过仿真得到 3种协议密钥产生速率随距离

变化曲线图, 如图 5所示. 在得到 3种协议密钥产

生速率随距离的变化曲线后 , 将其代入性价比

CP公式 ((1)式)中进行求解. 为简单起见, 不考虑

不同协议的安全性等级和有限长效应, 仅将密钥率

作为主要评价指标. 其次, 考虑到搭建实际 QKD

系统时不同协议所需要消耗的资源大小不同, 将

BB84协议、MDI协议和 TF协议接收机 (发送

机)的成本设为 1∶2∶4. 然后仿真出采用 3种不同

协议时, 不同长度物理链路长度下放置可信中继的

最佳数量, 并得到合理放置中继时的密钥量, 具体

仿真结果图如图 6所示 (为简化计算, 此处忽略了

有限长效应).

表 2    每个虚拟节点可映射的物理节点范围
Table 2.    The range of physical nodes that can be mapped to each virtual node.

随机生成物理节点 可映射物理节点范围 随机生成物理节点 可映射物理节点范围 随机生成物理节点 可映射物理节点范围

1 1, 2, 6 9 9, 6, 7, 10, 11, 12 17 17, 13, 16, 18, 22, 23

2 2, 1, 3, 6 10 10, 8, 9, 13, 14 18 18, 14, 17, 24

3 3, 2, 4, 5, 7 11 11, 6, 9, 12, 15, 19 19 19, 11, 20

4 4, 3, 5, 7 12 12, 9, 11, 13, 16 20 20, 15, 19, 21

5 5, 3, 4, 8 13 13, 10, 12, 14, 17 21 21, 16, 20, 22

6 6, 1, 2, 7, 9, 11 14 14, 10, 13, 18 22 22, 16, 17, 21, 23

7 7, 3, 4, 6, 8, 9 15 15, 11, 16, 20 23 23, 17, 22, 24

8 8, 5, 7, 10 16 16, 12, 15, 17, 21, 22 24 24, 18, 23
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图 4    虚拟节点映射到每个物理节点上的次数

Fig. 4. The number  of  times  the  virtual  nodes  are  mapped

to each physical node. 

 

表 3    仿真参数
Table 3.    Simulation parameters.

a/(dB·km–1) edetector Y0 ηBob f/MHz 

0.2 0.015 10−8 0.5 2
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图 6展现了不同长度的物理链路采用不同协

议时, 物理链路上放置中继数量与性价比关系图.

由图 6可知, BB84协议的优势十分明显, 性价比

是其他两个协议的几十倍, 然后 MDI协议比 TF

协议略好一些. 最开始定义性价比公式时, 是预期

BB84协议在短距离时性价比最高, MDI协议在较

长距离下性价比最高, TF协议在最长距离下性价

比最高. 但是只从图 6来看, 无法准确分辨出在不

同中继距离下的最佳协议. 然后根据性价比 (2)式

仿真得出了 3种协议在相同长度链路上放置中继

间隔距离和性价比的对比图, 具体见图 7.

如图 7所示, 链路长度 Ls 取 1000 km, 中继间

距在 34 km以内时, BB84协议性价比最高, MDI

协议次之, TF协议最低; 中继间距在 34—205 km

时, BB84协议性价比最高, TF协议次之, MDI协

议最低; 结合图 7(b), 在中继间隔大于 205 km之

后, TF协议的性价比超越了其他两个协议. 中继

距离越短, 放置中继个数越多, 那么链路上的安全

性也会随之降低. 因此, 如果不考虑链路安全性等

级划分的话, 在较短的中继间隔上 BB84协议最好.

不过, 如果实际网络中限需要较高的安全性, 设置

中继间隔大于 200 km时, 采取 TF协议的性价比

大于其他两种协议.

结合图 5所示 3种协议的“密钥产生速率随传

输距离变化”曲线图, 可知 BB84协议在 100 km

以内的密钥量比另外两种协议要高至少 1个数量

级; 在传输距离只有几千米时, MDI协议与 TF协

议有一个交点, 由于两者成本不同, 故性价比曲线

的交点发生了移动; 超过 200 km 之后, TF 协议一

直处在优势地位. 该结果对于今后开展大规模量子

通信网络实际应用具有重要的指导价值.
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图 5    3种协议密钥产生速率随距离变化曲线图

Fig. 5. Plot of key generation rate of three protocols versus

distance. 
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图  6    (a)采用 BB84协议时不同距离下中继数量与性价

比关系图 ; (b)采用 MDI协议时不同距离下中继数量与性

价比关系图; (c)采用 TF协议时不同距离下中继数量与性

价比关系图

Fig. 6. (a)  Plot  of  relay  number  and  cost  performance  at

different  distances  with  BB84 protocol;  (b)  plot  of  relay

number  and  cost  performance  at  different  distances  with

measurement-device-independent  protocol;  (c)  plot  of  relay

number  and  cost  performance  at  different  distances  with

two-field protocol. 
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本文中, 不考虑链路安全性等级划分, 以性价

比最高为目标放置中继, 最终发现对于 USNET

拓扑中任何链路长度 Ls, BB84协议性价比的最高

值在 3个协议中始终独占鳌头, 相应的最佳中继间

距也都在 20—30 km, 而相近的传输距离导致密钥

产生速率也相近, 从而使得每条链路上的密钥量大

小相近, 这对于业务需求均匀分布的网络来说是一

大裨益. 但是在实际应用时, 可以根据具体网络的

需求分布调节密钥产生速率, 即减少密钥需求低的

链路上的中继数, 从而减少不必要的资源浪费.

综上, 本文中物理节点之间采用 BB84协议效

果最佳. 后文物理节点之间也都是采用 BB84协议

进行计算. 

4.3    阻塞率和密钥利用率

结合 4.1节的可映射范围求解和 4.2节的QKD

协议选取, 采用 3.3节的映射思路来评估本文映射

模型 , 仍然采用图 1所示的 24节点的 USNET

拓扑进行软件仿真. 仿真参数如表 4所示, 对于经

典信道 (数据传输信道), 每条链路的最大频谱数量

都设定为 386个频谱, 带宽需求设为随机均匀分布;

对于量子信道, 密钥资源的生成率与所采用的协议

以及中继数量相关, 密钥需求也是采用随机均匀分

布. 100000条虚拟业务动态到达, KSP算法中的

k 值设为 3.

对虚拟业务映射算法的评估指标主要有阻塞

率和密钥利用率. 阻塞率 BP(blocking probability,

BP)为被阻塞的虚拟业务的数量除以虚拟业务的

总量; 密钥利用率 KRU(key resource utilization,

KRU)为所有没有被阻塞的虚拟业务密钥需求总

量除以物理网络中生成的密钥总量.

图 8展示了物理节点之间分别使用 3种协议

时业务阻塞率随业务到达速率变化曲线. 从图 8来

看, 随着业务到达速率加快, 阻塞率 BP会逐渐增

大. 当业务到达速率增大时, 一定时间内的虚拟业

务的密钥需求总量增大, 而密钥产生速率是固定

的. 所以当业务到达速率增大到某个值之后, 就会

导致密钥供不应求, 阻塞率明显增大.
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图 8    业务阻塞率随业务到达速率变化曲线

Fig. 8. Curve  of  traffic  blocking  probability  versus  traffic

arrival rate.
 

图 9展示了密钥利用率随业务到达速率的变

化曲线. 从图中可以发现, 当业务到达速率增大时,

密钥利用率 KRU也会有一定的增大. 业务到达速
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图  7    (a)中继距离 (0—300 km)时性价比关系对比图 ;

(b)中继距离 (150—300 km)时性价比关系对比图

Fig. 7. (a)  Cost  performance-price  ratio  for  relay  distance

(0–300 km);  (b)  cost  performance-price  ratio  for  relay  dis-

tance (150–300 km). 

表 4    仿真参数
Table 4.    Simulation parameters.

名称 值 名称 值

物理节点数量 24个 物理链路数量 43条

链路频谱数量 386个 每条虚拟链路带宽需求 {5, 6, 7, 8, 9}个

虚拟节点数量 {2, 3, 4}个 每条虚拟链路密钥需求 {2000, 2400, 2800, 3200, 3600}bit
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率即单位时间内到达的虚拟业务的密钥需求量. 当

业务到达率增大时, 密钥的利用率缓慢增大, 而密

钥产生速率是固定的, 说明密钥利用量增大缓慢,

说明有更多的阻塞, 与图 8相吻合.

从图 8和图 9中可以看出, BB84协议的阻塞

率最低, 同时密钥利用率也最低; MDI和 TF协议

的密钥利用率虽然很高, 但是阻塞率也非常高. 结合

3种协议的性价比曲线图 6, 可以看到 BB84协议

的密钥生成量很高, 而其他两种协议密钥量生成量

较少. 在相同的密钥需求情况下, 密钥生成越多,

那么就能满足业务的需求, 阻塞率会降低, 同时密

钥量会有些许剩余.

从理论上预估, 当业务到达速率足够大时, 本

映射方案应该会让密钥利用率 KRU趋向于理想

值 1. 但是从图 9中发现, 物理节点之间采用 BB84

协议时, KRU的发展趋势距离 1还很遥远. 于是,

为了寻找 KRU的临界值, 设置业务到达率大小为

600 w/s (w为单位业务量)时, KRU≈0.8; 业务到

达率为 5000 w/s时, KRU≈0.95. 但此时的 BP已

经超过 0.5, 没有太大意义. 为了搞清楚 KRU受限

制的原因, 对一定的业务到达速率下物理链路上每

条虚拟链路的密钥利用率进行了考察. 在图 10中,

业务到达率设为 170 w/s, 也就是 1 s内有 170个

业务同时到达.

观察图 10可以发现, 物理节点 1, 2, 23, 24等

节点所在路径的密钥利用率非常低. 结合网络拓扑

图 (图 1)可以发现, 物理节点 1, 2, 23, 24等节点

处在网络的边缘位置, 所以有些虚拟业务的通信路

径几乎不会经过它们. 而处在网络中心位置 (或者

说分支多的)的物理点, 它们的密钥利用率则非常

高, 因为大多数虚拟业务的通信需要经过它们. 相

同地, 阻塞主要也是由中间部分这些节点导致. 从

图 10得出网络边缘的节点是不活跃区域, 密钥利

用率较低, 因而提高网络主干处的密钥产生速率,

降低网络边缘处的密钥产生速率, 对于提高 KRU

并降低阻塞率 BP有指导性作用.

总而言之, 对于一个具体的网络, 查看每条链

路的密钥利用率, 密钥利用率较低的物理节点可以

降低其密钥产生速率, 例如减少中继数以减少资金

损耗, 来减少不必要的浪费, 从而提高资源利用率. 

5   结　论

本文主要结合实际物理条件, 研究了动态虚拟

业务在量子密钥分发光网络中的映射问题. 首先给

出本模型中 QKD协议的性能评估指标—性价

比, 并通过理论分析以及数值模拟对 BB84, MDI,

TF这三类协议的性价比进行了比较以及原因分

析, 得出当中继距离在 100 km以内时, BB84协议

具有最佳性价比, 于是基于此类协议进一步研究,

给出网络中密钥的产生速率; 接着综合考虑带宽和

密钥资源, 建立了虚拟业务在量子密钥分发光网络

中的映射模型, 并结合地理条件限制, 给出了虚拟

节点映射范围求解算法, 此外, 让虚拟业务出现的

位置遵循概率分布, 对实际应用具有很好的启示作

用; 最后, 对本文的映射算法进行软件仿真, 通过

整个网络的阻塞率和密钥资源利用率对网络性能

进行评估, 接着通过三维图直观展示每条链路的性

能, 进而分析得出利用率有限的主要原因, 并提出

了改进的方案, 对实际网络的应用具有很好的指导
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图 9    密钥利用率随业务到达速率变化曲线

Fig. 9. Curve  of  the  key  resource  utilization  versus  traffic

arrival rate. 
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性意义.

在实用化量子密钥分发光网络的实际应用中,

对网络运行实时性造成影响的因素主要包含物理

层时延和网络层时延. 物理层时延主要是由 QKD

密钥的生成、数据后处理等产生. 网络层时延涉及

资源优化算法运行和实施的时延、控制时延等. 在

本文构建的虚拟业务映射模型中, 每条物理链路上

的密钥生成速率由每对相邻可信中继之间密钥生

成速率的最低值决定. 当部分中继之间受时延影响

导致密钥不足时, 容易造成密钥率损失. 而当网络

层时延对虚拟业务映射产生较大影响时, 容易造成

业务阻塞.

为了减少密钥率损失, 在本文的模型中采用了

量子密钥池 [15] 的思想, 即每个可信中继将密钥生

成并存储在量子密钥池中, 当进行密钥中继时可以

直接调用, 避免时延等因素影响而造成密钥率不足

的情况. 同时, 本文假设网络层时延较低, 从而对

虚拟业务映射的影响很小. 此外, 本文重点关注基

于性价比对资源进行分配管理以及虚拟业务在量

子密钥分发光网络中的映射模型和相关算法, 在

后续的工作中将对时延等因素造成的密钥率损失

以及各种时延对资源优化配置的影响开展进一步

研究.
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Abstract

In the application research of large-scale quantum communication network, one generally realizes resource

allocation  by  constructing  virtual  service  network  and  mapping  it  to  actual  physical  space.  In  this  mapping

process, some assumptions are often made to simplify the model. For example, the key resource in the physical

topology is assumed to be a fixed value, that is, the actual physical conditions and the performance differences

of key supply caused by different protocols are ignored. This assumption may lead the network to fail  to run

appropriately  in  practical  applications.  In  order  to  solve  the  above  problems,  from  the  perspective  of  link

mapping, this paper proposes an improved virtual service mapping model and virtual service mapping algorithm

with  the  quantum  key  distribution  optical  network  as  the  underlying  network,  which  makes  it  closer  to  the

actual application scenario. On the one hand, by increasing the constraints of geographical location, the range

from  virtual  nodes  to  the  mappable  physical  nodes  is  reasonably  restricted.  On  the  other  hand,  from  the

perspective of hardware cost and actual key generation rate, the cost performance evaluation index is proposed

to  allocate  and  manage  resources.  In  addition,  by  combining  three  mainstream  quantum  key  distribution

protocols  (BB84,  measurement-device-independent,  and  twin-field),  we  construct  a  universal  virtual  service

mapping model in the quantum key distribution optical network, and realize the recommendation of the optimal

protocol and the optimal allocation and management of resources.

Keywords: optimal  allocation  of  resources,  quantum  key  distribution,  virtual  service  embedding,  cost

performance
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