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往返式离散调制连续变量量子密钥分发, 无需使用两台独立的激光器也能本地生成本振光, 并且信号光

与本振光均来自于同一台激光器, 在有效保证系统实际安全性的同时, 具有较好的同频特性. 此外, 该方案与

高效纠错码具有良好的兼容性, 即使在低信噪比情况下也能获得较高的协商效率. 然而, 基于非可信信源模

型的往返式光路结构存在较大的过噪声, 严重限制离散调制方案的最大传输距离. 针对这个问题, 本文提出

基于非高斯态区分探测的往返式离散调制连续变量量子密钥分发方案, 即在探测端部署非高斯态区分探测

器, 采用自适应测量方法并结合贝叶斯推论, 可以在满足低于标准量子极限错误概率的情况下无条件区分出

基于四态离散调制的四种非正交相干态. 本文详细分析了所提出的基于非高斯态区分探测的往返式离散调

制连续变量量子密钥分发方案的安全性, 包括渐近情况与有限长效应情况. 仿真结果表明所提出的方案相比

于原始方案, 即使在有信源噪声的情况下, 其密钥率与最大传输距离仍然有明显的提升. 这些结果表明本方

案能够有效降低往返式离散调制连续变量量子密钥分发方案中非可信信源噪声对方案性能的负面影响, 在

保证系统实际安全性的同时, 实现更高效、更远传输距离的量子密钥分发.
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 1   引　言

量子密钥分发 (quantum  key  distribution,

QKD)[1−3] 作为最成熟的量子密码技术之一, 允许相

隔两地的合法双方 Alice与 Bob在由攻击者 Eve

控制的不安全量子信道下生成安全密钥. 基于量子

力学的基本定律, 理想化的 QKD方案已被证明是

无条件安全的 [4,5]. 目前采用的 QKD方案主要可

分为两种: 离散变量 (discrete variable, DV)QKD[6−8]

与连续变量 (continuous variable, CV)QKD[9−12].

DV-QKD主要依赖于造价高昂的单光子探测器技

术, 而 CV-QKD则是通过采用达到散粒噪声的相

干探测器来提供安全性. 与 DV-QKD相比, CV-

QKD由于具有较高的探测效率以及易融于现有的

光通信系统而备受关注.

在众多类型的 CV-QKD方案中, 高斯调制相

干态 (Gaussian modulated coherent state, GMCS)

方案的应用最为广泛 [13]. GMCS QKD方案在实验

室 [14−17] 以及现场试验 [18] 中均已被证明具有较好

的可行性. 在传统的GMCS QKD实验方案中, 为了

获得用于信号探测的固定相位基准, 发送方 Alice

将信号光与本振光安排在同一条量子信道中进行

传输 [13]. 然而, 这种传输方式会导致系统出现安全
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漏洞. 目前已报道的针对实际 CV-QKD系统的攻

击策略包括本振光抖动攻击 [19]、波长攻击 [20]、校准

攻击 [21] 以及饱和攻击 [22], 这些攻击策略均与 CV-

QKD系统中本振光的安全漏洞有关. 此外, 将光

强度较高的本振光通过有损信道进行发送会大大

降低 QKD的效率.

为了解决这些问题, 2015年, Qi等 [23] 与 Soh

等 [24] 课题组各自独立提出单向本地本振 (local

local-oscillator, LLO)CV-QKD方案, 即在接收端

用另外一台独立的激光器本地生成本振光. 之后,

LLO CV-QKD方案得到进一步的拓展研究 [25−28].

在单向 LLO CV-QKD方案中无需将本振光与信

号光一起进行传输, 因此能够有效抵御针对本振光

的攻击策略. 然而, 单向 LLO CV-QKD方案在实

施过程中存在众多技术挑战, 比如需要保证所使用

的两台独立激光器能够生成同频率的信号光与本

振光, 对信号光进行相干探测时需要进行相位补偿

等. 此外, 单向 LLO CV-QKD系统中存在的由环

境扰动引起的偏振漂移, 光纤长度波动以及两台独

立激光器频率的不稳定性都会导致单向 LLO CV-

QKD方案性能及安全性降低.

为了解决单向 LLO CV-QKD方案中存在的

不足, 2016年, Huang等 [29] 提出本地本振往返式

CV-QKD方案. 该方案无需采用两台独立的激光

器来实现“本地本振”, 因此具有较好的同频特性.

不仅如此, 往返式的光路结构可以对系统的偏振变

化进行自适应补偿, 从而更能够适应及满足实地应

用的需求.

本地本振往返式 CV-QKD方案虽然能够很好

地解决 LLO CV-QKD方案中所存在的不足, 保证

系统的实际安全性, 但往返式 GMCS CV-QKD方

案相比于单向点对点 GMCS CV-QKD方案, 其系

统中存在有更大的过噪声, 并且在低信噪比远距离

传输的情况下其协商效率非常低, 严重限制了往返

式GMCS CV-QKD方案的最大传输距离. 解决这个

问题的方法是设计一种比 LDPC码更适用于低信

噪比环境下的完美纠错码, 然而设计并实施这样的

一种纠错码复杂度高, 并且所需的硬件成本也高.

而另外一种解决的方法是采用离散调制 .  2002

年, Silberhorn等 [30] 最早将离散调制用于CV-QKD

方案中. 2009年, Leverrier和 Grangier[31] 对离散

调制 CV-QKD的安全性进行证明并且发现离散调

制 (如四态调制)在低信噪比环境下可以获得更好

的协商效率, 从而实现更远距离的量子密钥分发.

在离散调制 CV-QKD方案中, 发送方准备一定数

量的非正交相干态 (如四态调制, 非正交相干态的

数量为 4), 并且利用所测量的每个相干态正则分

量的符号来对密钥率比特进行编码. 所测量的正则

分量的符号为离散值, 即使在低信噪比条件下, 也

能够很好地与高效纠错码配合使用. 因此离散调

制可以有效提高 CV-QKD方案的最大传输距离.

虽然高性能零差或外差探测器能够有效测量

所接收到的量子信号, 然而相干探测器中所固有的

不确定性 (电噪声)仍然会阻碍非正交相干态的精

确分辨 [32−34]. 即使所采用的探测器为理想探测器

(量子效率为 1), 接收方仍然无法获得精确的测量

结果. 传统的理想探测器仅能达到标准量子极限

(standard quantum limit, SQL), SQL的定义是可

以通过直接测量信号光的物理性质来区分非正交

相干态所获得的最小误差. 实际上, 量子力学允许

存在一个被称为 Helstrom界的误差下限, 这个下

限可以通过设计一种优秀的态区分策略来获得 [35].

2013年, Becerra等 [32] 提出了一种性能良好的态区分

探测器用于无条件区分正交相移键控 (quadrature

phase-shift keying, QPSK)调制中的 4个非正交

的相干态. 该探测器通过利用光子计数及以快速反

馈的形式进行的自适应测量的方式, 从而接近或达

到 Helstrom界. 因此, 采用性能良好的态区分探测

器能够有效提升 CV-QKD方案的性能 [36].

基于上述本地本振往返式光路结构、离散调制

的使用优势, 并且针对往返式光路结构中所存在的

非可信信源噪声对方案性能的负面影响, 本文提出

基于非高斯态区分探测的往返式离散调制 CV-

QKD方案, 即在探测端部署非高斯态区分探测器.

所采用的态区分探测器可以满足在低于 SQL错误

概率的情况下无条件区分出基于 QPSK调制的 4

种非正交相干态, 即使往返式光路结构中存在信源

噪声的情况下, 相比于原始往返式离散调制 CV-

QKD, 本文所提出的方案仍能够有效提升密钥率

与最大传输距离, 从而能够获得更好的系统鲁棒

性. 本文第 2节详细描述了所提出的基于非高斯态

区分探测的往返式离散调制 CV-QKD方案 ; 第

3节对所提出的方案的安全性进行分析, 包括渐近

情况与有限长效应情况下方案的安全性; 第 4节总

结全文.
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 2   基于非高斯态区分探测的往返式
离散调制 CV-QKD方案

首先介绍基于非高斯态区分探测的往返式离

散调制 CV-QKD的制备-测量方案, 之后介绍与之

等价的基于非高斯态区分探测的往返式离散调制

CV-QKD的纠缠模型方案, 最后介绍部署在探测

端的非高斯态区分探测器原理.

 2.1    基于非高斯态区分探测的往返式离散
调制 CV-QKD 制备-测量方案描述

{∣∣α4
k

⟩
=
∣∣αeiπ(2k+1)/4

⟩
, k = 0, 1, 2, 3

}
T

ξ

γ4 =
1

4

∑3

k=0

∣∣α4
k

⟩ ⟨
α4
k

∣∣

在基于非高斯态区分探测的往返式离散调制

CV-QKD的制备-测量 (prepare-and-measure, PM)

方案中, Alice将其中一束光强较高的经典光进行

保留, 用作本振光, 而将另外一束光强较弱的经典

光 (同一个激光器生成)经过标准的光纤信道后发

送给 Bob, 如图 1所示 .  Bob在接收到由 Alice

发送的经典光后, 对其进行离散调制. 为了简化分

析, 此处主要分析离散调制中的四态方案 [31]. 在

四态调制方案中, Bob从 4种类型的调制相干态

 中随机选取

其中一种, 然后借助于法拉第镜, 经过透过率为  、

过噪声为   的不可信信道反射回 Alice端. 当经过

非可信信道后, 探测方 Alice利用分束器将发送过

来的信号光一分为二, 其中光强较高的信号光束

(包含大多数光子)用于进行零差探测, 而光强较低

的信号光束 (包含少数光子)则同步发送到态区分

探测器中 . 则 Alice所接收到的混合量子态  

 并对其进行零差探测 , 方案中

VB = 2α2

η υel

χhom

g

Bob端的离散调制方差   , Alice端实际零

差探测器的量子效率为   , 电噪声为   , 探测方

Alice的输入噪声为   . 最后, 经过经典后处理,

Alice和 Bob共享一串密钥. 需要指出的是图 1中

所示的信源由不可信第三方 Fred控制, 并且为了

更好地量化往返式离散调制 CV-QKD方案中的非

可信信源过噪声, 图 1中采用增益参数为  的相位

非敏感放大器 (phase-insensitive amplifier, PIA)

来对方案中的非可信信源过噪声进行描述 [29]. 需

要指出的是, 在实验环境中, 往返式结构 CV-QKD

方案中的非可信信源噪声包含攻击者 Eve对信源

进行窃听所引入的过噪声、Alice进行脉冲调制所

引入的噪声、Bob端调制所引入的噪声以及激光器

的相位噪声 [29]. 在往返式结构 CV-QKD方案中,

由于本振光并不随着信号光一起在信道中传输, 而

是可以直接在 Alice端本地生成, 因此不会产生后

向散射而引入系统过噪声. 与单向 CV-QKD方案不

同的是, 在往返式结构的 CV-QKD方案中, Alice

端为探测端, Bob主要负责信号调制, 即发送端.

 2.2    基于非高斯态区分探测的往返式离散
调制 CV-QKD 纠缠模型方案

|Φ⟩FBA0 B

A0

A0 B ⟨XA0⟩ = ⟨PA0⟩ = V + ξ0

⟨XB⟩ = ⟨PB⟩ = V V = VB + 1

ξ0 = (g − 1) + (g − 1)VI VI

由于PM方案不利于进行安全性分析, 因此介绍

与之等价的纠缠模型 (entanglement-based, EB)方

案, 如图 2所示. Fred制备纠缠态  , 其中模 

发送给 Bob, 模  则经过非可信信道发送给 Alice.

模  与  的正则分量分别为 

以及  , 其中  并且非可

信信源过噪声  . 此处  表示

 

Laser PIA

DM

RNG

FM
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
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ξ

图 1    基于非高斯态区分探测的往返式离散调制 CV-QKD制备-测量方案图. DM为离散调制, RNG为随机数发生器, M为调制

器 , QPSK为正交相移键控 , PIA为相位非敏感放大器 , FM为法拉第镜 , BS为分束器 , LO为本振光 ,   表示非可信信道的透过

率,   表示信道过噪声, g 表示相位非敏感放大器的增益参数

T ξ

Fig. 1. Prepare-and-measure version of plug-and-play discrete modulation CV-QKD protocol based on non-Gaussian state-discrimin-

ation detection. DM, discrete modulation; RNG, random number generator; M, modulator; QPSK, quadrature phase shift keying;

PIA, phase insensitive amplifier; FM, Faraday mirror; BS, beam splitter; LO, local oscillator;    , transmission efficiency;    , chan-

nel excess noise; g, gain parameters of phase insensitive amplifier. 
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g(g ⩾ 1)

ξ0

B A0

A1

η

ν

M1 M2

M2 A2 M3 A3

A1 A2

A2

χline = 1/T − 1 + ξ T

ξ

真空态的噪声方差,    表示 PIA的增益参

数, 用于衡量往返式离散调制 CV-QKD方案中的

非可信信源过噪声   的大小 [29]. Bob利用外差探

测器对模   进行测量, 而模   经过非可信信道后

转换为模  , Alice对所接收到的模进行零差探测.

值得一提的是, 在图 2中, 采用透过率为   的分束

器以及方差为   的辅助 EPR纠缠态来分别模拟

Alice端实际探测器的量子效率与电噪声 . 图 2

中  和  表示辅助 EPR纠缠态的一对纠缠模, 并

且   与   经分束器相互作用后得到模   与   .

当经过非可信信道后, 探测方 Alice利用分束器将

发送过来的模   一分为二, 即模   和模 C. 其中

模   (包含大多数光子)用于进行零差探测, 而模

C(包含少数光子)则同步发送到态区分探测器中

用于提升系统性能. 当 Alice和 Bob收集到足够多

相关联的数据时, 就可以利用经过认证的公共信道

进行参数估计. 最后, 经过信息协商和保密增强,

Alice和 Bob就可以获得一串共享密钥. 归结于信

道输入端的总附加噪声  , 其中 

表示信道透过率,   表示信道过噪声.

|Φ⟩FBA0

|Φ⟩FBA0

需要指出的是在往返式CV-QKD方案中, Fred

由攻击者 Eve控制, 属于不可信的第三方. 在 EB

方案中采用纠缠态  来等价描述 PM方案中

的带噪信源, 纠缠态  在往返式 CV-QKD方

案中本质上是双模纠缠态, 其计算方式与传统的双

模压缩真空态的计算方式一样. 而当 Fred是中立

的第三方时, 由于 Fred不受 Eve控制, 即与 Eve

没有关联, 在这样情况下可认为 Fred是与 Alice

|Φ⟩FBA0
及 Bob等价的合法通信方, 则此时纠缠态  

就变成三模纠缠态 [37−39].

|Φ⟩FBA0
|Φ⟩FBA0

|Φ⟩
基于上述分析, 在 EB方案中 Fred制备的纠

缠态  (为简化分析此处将  记为  )其

表达式可写为 

|Φ⟩ =
3∑

k=0

√
µk |ψk⟩ |ψk⟩ =

1

2

3∑
k=0

|ϕk⟩
∣∣α4

k

⟩
, (1)

其中量子态 

|ϕk⟩ =
1

2

3∑
n=0

ei(1+2k)nπ/4|ψn⟩ (2)

n ∈ {0, 1, 2, 3}为非高斯态, 其中  , 并且
 

|ψk⟩ =
e−α2/2

√
µk

∞∑
m=0

(−1)
m α4m+k√

(4m+ k)!
|4m+ k⟩, (3)

k ∈ {0, 1, 2, 3}其中  , 并且
 

µ0,2 =
1

2eα2

[
cosh(α2)± cos(α2)

]
,

µ1,3 =
1

2eα2

[
sinh(α2)± sin(α2)

]
. (4)

γ4因此, PM方案中的混合量子态  的表达式可进一

步写成: 

γ4 = Tr (|Φ⟩ ⟨Φ|) =

3∑
k=0

µk |ψk⟩ ⟨ψk| . (5)

|Φ⟩ Γ4量子态  的协方差矩阵  其表达式可写为
 

Γ4 =

(
PI2 U4σz

U4σz SI2

)
. (6)

 

Fred

Ancillary EPR

Eve



State-discrimination
detector

0123


|>0

|1> |0>
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
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3

Homdyne 
detector
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3

EPR
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; 





图 2    基于非高斯态区分探测的往返式离散调制 CV-QKD纠缠模型原理图

Fig. 2. Schematic diagram of the entanglement-based (EB) model of plug-and-play discrete modulation CV-QKD protocol based on

state-discrimination detection. 
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I2 2× 2 σz = diag(1, − 1)其中   表示   的单位矩阵,    ,

并且 

P = ⟨Φ| 1 + a†1a1 |Φ⟩ = 1 + 2α2,

S = ⟨Φ| 1 + a†2a2 |Φ⟩ = 1 + 2α2,

U4 = ⟨Φ| a1a2 + a†1a
†
2 |Φ⟩ = 2α2

3∑
k=0

µ
3/ 2
k−1µ

−1/ 2
k . (7)

|E⟩

T

χline = (1− T )/T + ξ |E⟩
E2

E3 E1

E1 E3

E1 E3

值得一提的是, 在纠缠模型中, Eve能够对量

子信道进行替换从而可以进行纠缠克隆攻击 [40−42].

在该攻击策略中, Eve制备方差为 R 的辅助态  

来进行信息窃取, 所替换的量子信道透过率为  , 并

且 Eve可以通过调整 R 的值来对应匹配真实信道

的噪声  . Eve 将辅助纠缠态 

其中一个模  注入到分束器其中一个未使用端口,

从而获得模   , 而对另一个模   进行保留. 当有

脉冲经过信道时, Eve都会重复上述过程, 并将所

收集到的辅助模   和   用量子存储器进行存储.

最后, 基于 Alice和 Bob所公布的经典通信信息,

Eve能够精确测量  和  的正交值.

图 1中制备-测量方案与图 2中纠缠模型方案

两者等价处如下.

{
∣∣α4

k

⟩
=
∣∣αeiπ(2k+1)/4

⟩
, k

= 0, 1, 2, 3}

T ξ

V = VB + 1 |Φ⟩FBA0

|Φ⟩ B A0

|Φ⟩ ⟨Φ|
k

∣∣α4
k

⟩
VB = 2α2

1)图 1制备-测量方案中, 由于往返式结构 CV-

QKD信源是从 Alice发送给 Bob, 第三方 Fred可

以对该经典信源进行控制 .  Bob在接收到由

Alice发送的经典光后, 对其进行离散调制, 即从

4种类型的调制相干态  

 中随机选取其中一种, 然后借助于法

拉第镜, 经过透过率为  并且过噪声为  的不可信

信道反射回 Alice, 这个过程等效为图 2中 Fred制

备一个方差为   的纠缠态   (记为

 ), 其中模  发送给 Bob, 模  则经过非可信信

道发送给 Alice. Bob对模 B 进行保留, 并用外差

探测进行投影测量  , 如果 Bob得到的测量结

果为   , 这就相当于制备了相干态   , 从而实现

了往返式离散调制. 此处   即为图 1中制

备-测量模型的调制方差.

η η

υel ν

M2

χhom

2)图 1中, 在探测方 Alice处实际探测器的量

子效率   等效为图 2中透率为   的分束器, 图 1中

实际探测器的电噪声   则对应于图 2中方差为  

的辅助 EPR纠缠态其中一模式  通过分束器后

所引入的过噪声. 对于图 1中制备-测量方案, 探测

方 Alice的输入噪声为   , 则图 2中辅助 EPR

ν

ηχhom

ν = ηχhom/(1− η) = 1 + υel/(1− η)

纠缠态方差   的选择应满足探测器的总噪声在纠

缠模型中同样为   , 因此在图 2纠缠模型中,

 .

综上所述, 图 1中的制备-测量方案等价于图 2

中纠缠模型方案.

 2.3    部署在探测方 Alice 处的非高斯态区
分探测器原理

|α⟩ W

i (i ∈ {0, 1, · · · , W})

|δi⟩
D(δi) |α⟩ |α⟩

|α− δi⟩

|δi⟩ = |α⟩
Λ0

Λ0

hi = 0

hi = 1 i

ΞHist X̂Hist

{|αi0⟩ , |αi1⟩ ,

|αi2⟩ , |αi3⟩}
|δi+1⟩
δi X̂Hist

i

i+ 1

部署在探测方 Alice处的非高斯态区分探测器

原理如图 3所示. 该量子探测器可以满足在低于标

准量子极限 (standard quantum limit, SQL)错误

概率的情况下无条件区分出基于四态离散调制的

4种非正交相干态. 由图 3可知, 本方案所采用的

态区分探测器能够对相干态  进行  次自适应测

量. 对于每次探测  , 态区分探

测器以当前经典寄存器中的数据为基准, 制备一个

具有最高概率的预测量子态  , 之后利用位移算

符  对相干态  进行位移变换, 使得  位移至

 , 随后采用一个光子数分辨探测器 (photon

number resolving detector, PNRD)对位移场的光

子数量进行探测. 假如探测得到  , 表明预

测态是正确的,   发生响应, 主要原因是输入场在

位移置换的作用下被位移至真空, 因此 PNRD无

法探测到任何光子 [32]. 需要指出的是, 此处  响应

意味着态区分策略对所输入的量子态进行正确的

预测, 预测成功则给定类别标记为   , 而预测

失败类别标记则为  . 经过  次自适应测量后,

该策略根据当前标记集   以及预测集   采用

贝叶斯推论, 就能计算出所有可能态 

 的后验概率. 在下一轮中, 指定具有最

高概率的量子态  作为反馈的输入态. 需要指

出的是, 在本轮中  已被加入到预测集  , 同其

他历史数据一起进行迭代以计算可能态的后验概

率. 因此, 根据上述分析可知, 所有可能态的概率

在每一个反馈阶段都在进行动态更新, 并且第  次

反馈的后验概率则会转换为第  次反馈的先验

概率. 贝叶斯推论的规则其表达式可写为 

Ppo({|α⟩}|δi, hi) = ϑΥ (hi|δi, {|α⟩})Ppr ({|α⟩}) , (8)

Ppo ({|α⟩} |δi, hi) Ppr ({|α⟩})
Υ (hi|δi, {|α⟩}) |α⟩

hi

ϑ

其中,    表示后验概率,   

表示先验概率,   表示对量子态  进

行位移操作后所观测到的结果  的条件泊松概率,

参数  表示标准归一化因子. 由于贝叶斯推论采用
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|α⟩ W

W + 1 |δW+1⟩

贝叶斯定理来对假设的概率进行更新, 属于统计推

论的一种方法, 所给的信息越充分, 推论也就越准

确. 因此, 输入态  在经过  次自适应测量后, 能

够由第  的预测态  所决定 [34].

从数学的角度考虑, 标准量子极限区分采用

QPSK调制的非正交相干态, 其失败概率的表达式

可写为 

PSQL = 1−
[
1− 1

2
erfc

(√
|α|2/2

)]2
, (9)

erfc(x) =
2√
π

∫ ∞

x

e−t2dt其中  . 对基于 QPSK调制

的信号而言 , 可以采用平方根 (SRM)测量来对

Helstrom 界进行估算, 其表达式可写为 

PHel = 1− 1

16

(
4∑

n=1

√
κn

)2

, (10)

其中 

κn = e−α2
4∑

s=1

exp
[
(1− n)

2π is
4

+ α2 exp
(
2π is
4

)]
,

(11)

表示 QPSK信号 Gram矩阵的特征值. 由于在往

返式方案中, Alice为探测方, 并且执行零差探测,

因此在所提出的方案中将非高斯态区分探测器与

零差探测器并行部署在探测方 Alice处. 基于此,

量子态的探测结果由零差探测器与非高斯态区分

探测器共同决定. 此处, 为了更好地描述态区分探

测器对往返式离散调制 CV-QKD方案性能的提升

Ω效果, 可定义一个参数, 即提升因子   , 其表达式

可写为 [36]
 

Ω =
1− PW

r
1− PSQL

, (12)

PW
r W

W

Ωopt

其中,   表示  次自适应测量下非高斯态区分探

测器测量错误的概率. 从理论角度来分析, 当自适

应测量的次数   足够大时, 态区分探测器能够达

到 Helstrom 界. 由上述分析可知, 在量子力学所允

许的最小错误概率下, 我们可以通过计算得到最优

的提升因子  , 即 

Ωopt =
1− PHel

1− PSQL
. (13)

 3   方案安全性分析

本节在渐近情况 [43] 以及有限长效应情况 [44]

下对基于非高斯态区分探测器的往返式离散调制

CV-QKD方案进行安全性分析.

 3.1    方案的渐近安全性

此处主要考虑反向协商下方案的渐近密钥率,

并且为了简化分析, 主要考虑探测端 Alice执行零

差探测的情况. 为了获得更加紧的安全界限, 本方

案假定第三方 Fred由攻击者 Eve控制, 则所提出

方案的渐近密钥率其表达式可写为 

Kasy = βIo (A : B)− χ(A : E), (14)

Io(A : B) = ΩoptI(A : B)

I(A : B)

β Ωopt

χ(A : E)

ς

T = 10−ςL/ 10 L

I(A : B)

其中  表示引入非高斯态区

分探测器的往返式离散调制 CV-QKD方案中

Alice与 Bob的互信息量,    表示未引入非

高斯态区分探测器的原始方案中 Alice与 Bob的

互信息量, 参数   表示方案的协商效率,    表示

所采用的非高斯态区分探测器的最优提升因子,

 表示 Eve从 Alice密钥中所窃取的信息

量 Holevo界. 此处将光纤的衰减系数设为  , 则光

纤透过率的表达式  , 其中  表示光纤

长度. 原始方案中Alice与 Bob的互信息量 

的表达式可写为 

I(A : B) =
1

2
log2

(
V + χtot + ξ0
1 + χtot + ξ0

)

=
1

2
log2

(
1 +

VB
1 + χtot + ξ0

)
=

1

2
log2(1 +RSN), (15)

 

Bayesian
inference

 … … 3 2 1

Classical memory

Predict process Final decision

Detect result

Displacement

PNRD

|->|>

|>Final

|+1>

|+1>

(+1)

()

State-discrimination detector

1, 1 clicks

0, 0 clicks
=

Hist={1,2,3,…,}

Hist={1,2,3,…,}

图 3    非高斯态区分探测器原理图. PNRD为光子数分辨

探测器

Fig. 3. Schematic diagram of non-Gaussian state discrimina-

tion detector. PNRD, photon-number-resolving detector. 
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V = VB + 1

Io(A : B) = ΩoptI(A : B) =
1

2
log2(1+

Ro
SN) Ro

SN

其中  , RSN 表示原始方案信噪比 (SNR).

在所提出的方案中, 由于引入了非高斯态区分探测

器, 则互信息量 

 , 其中   表示所提出方案的信噪比 (SNRo),

经过进一步推导可得 

1 +Ro
SN = 22I

o(A:B), (16)

Ro
SN则所提出方案的信噪比  的表达式可写为 

Ro
SN = 22I

o(A:B) − 1 = 22ΩoptI(A:B) − 1. (17)

接下来计算 Alice共扼零差探测器的加性噪声

归结到信道输入端, 其表达式可写为 

χhom = [(1− η) + υel]/η, (18)

η υel其中, 参数  和  分别表示 Alice探测器的量子效

率以及探测器电噪声方差.

χline=1/T−1+

ξ ξ

由于信道加性噪声归结到输入端 

 , 其中  表示非可信信道的过噪声 [25]. 则归结到信

道输入端的总噪声其表达式可写为 

χtot = χline + χhom/T. (19)

χ(A : E)

χ(A : E)

为了计算参数   , 此处假定 Eve无法

对 Alice系统中的不完美器件进行攻击. 该噪声评

估模型已经被广泛应用于CV-QKD实验中 [15,19,28,29].

基于此种噪声评估模型, Eve和 Alice之间互信息

量的 Holevo界  的表达式可写为 

χ(A : E) =

2∑
j=1

G

(
λj − 1

2

)
−

5∑
j=3

G

(
λj − 1

2

)
,

(20)

G(x) = (x+ 1)log2(x+ 1)− xlog2x其中  , 并且 

λ21,2 =
1

2

(
∆±

√
∆2 − 4D

)
, (21)

其中 

∆ = V 2 + T 2(V + χline + ξ0)
2 − 2TU2

4 ,

D =
[
TV 2 + TV (χline + ξ0)− TU2

4

]2
. (22)

λ3,4而  表达式可写为 

λ23,4 =
1

2

(
A±

√
A2 − 4B

)
, (23)

其中 

A =
1

T (V + χtot + ξ0)
[∆χhom + V

√
D

+ T (V + χline + ξ0)],

B =

√
DV +Dχhom

T (V + χtot + ξ0)
, λ5 = 1. (24)

VB = 0.35

η = 0.6 υel = 0.05

g = 1, 1.003, 1.005, 1.01

β = 0.8 g

g

g = 1

g > 1

g > 1

g = 1.005

接下来分析基于非高斯态区分探测的往返式

离散调制 CV-QKD方案在渐近情况下的方案性

能 . 涉及的仿真系统参数分别设定为   ,

 ,   . 所提出方案的渐近密钥率与传

输距离在不同增益参数  下的

关系如图 4所示 , 其中协商效率   . 此处  

值的大小用于衡量非可信信源噪声的强弱, 即  值

越大, 方案的非可信信源噪声强度越高. 在图 4中

也仿真出了 Pirandola-Laurenza-Ottaviani-Banchi

(PLOB)界, 该界限表示点对点量子通信性能的最

终极限 [45]. 图 4中实线表示原始往返式离散调制

CV-QKD方案的性能曲线, 而虚线则表示所提出

的基于非高斯态区分探测的往返式离散调制 CV-

QKD方案的性能曲线. 由图 4可以观察到, 无论

是在理想信源的情况 (  , 不存在信源噪声)还

是在实际信源的情况 (  , 存在非可信信源噪

声)下, 所提出的方案性能始终优于原始方案的性

能. 即使在实际信源的情况下 (  ), 所提出的方

案其渐近密钥率与安全传输距离仍然显著优于原

始方案的渐近密钥率与安全传输距离, 并且所提出

方案的性能更接近 PLOB界. 比如当  时,

所提出方案的安全传输距离为 90.8 km(绿色虚线),

而原始方案的最大传输距离则不足 50 km(绿色实

线). 这表明所提出的方案能够有效抵御往返式系

统中非可信信源噪声对其性能产生的负面影响, 相

比于原始方案, 受非可信信源噪声的影响更小.
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g图 4    不同增益参数   下基于非高斯态区分探测的往返式

离散调制 CV-QKD方案的渐近密钥率和传输距离的关系

g

Fig. 4. The  relationship  between the  asymptotic  secret  key

rate of  plug-and-play  discrete  modulation  CV-QKD   pro-

tocol  based  on  non-Gaussian  state-discrimination  detection

and the transmission distance under different gain   . 
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β (g = 1.005)

L

β

L

β = 0.8

β

β L

β

β

图 5给出了所提出方案的渐近密钥率与协商

效率  在实际信源  以及不同的传输距离

 =40, 50, 60, 70 km下的关系. 图中虚线表示所

提出方案的性能曲线, 实线表示原始方案的性能曲

线. 从图 5可以观察到, 对于所提出的方案, 协商

效率  的可使用范围随着传输距离的增大而减小.

相比于原始方案, 本文所提出的方案在相同的传输

距离以及协商效率下, 其渐近密钥率始终高于原始

方案的渐近密钥率. 比如当传输距离  =40 km以

及协商效率   , 所提出方案的渐近密钥率为

0.004 bit/pulse, 而原始方案的渐近密钥率仅为

0.00066 bit/pulse. 不仅如此, 所提出方案其协商

效率   的可使用范围显著大于原始方案中协商效

率  的可使用范围. 比如在  =40 km的情况下, 所提

出方案的协商效率  的可使用范围为 [0.65, 1], 而

原始方案协商效率  的可使用范围仅为 [0.775, 1].

图 6给出了有无态区分探测器时, 信噪比随不

同信源条件 (增益参数 g 的不同)的变化曲线. 从

图 6中可以发现在相同传输距离下, 是否采用态区

分探测, 信噪比是存在差异的, 即引入非高斯态区

分探测器的方案 (本文所提出的方案), 其信噪比

(实线)高于没有引入非高斯态区分探测器的方案

(称为原始方案)的信噪比 (虚线), 并且随着增益参

数 g 的增大, 信噪比逐渐降低. 而由图 5可知, 所

提出方案其协商效率的可使用范围显著大于原始

Io(A : B)

I(A : B)

SNRo

SNR

方案中协商效率的可使用范围. 主要原因在于所提

出的方案的互信息量   要大于原始方案的

互信息量  , 而根据 (17)式可知, 互信息量

的增大使得本文所提出方案的信噪比  大于原

始方案的信噪比   , 因此信噪比的变化使得所

提出方案的协商效率与原始方案的协商效率适用

范围不同.
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图 6    不同传输距离下 L 下, 基于非高斯态区分探测的往

返式离散调制 CV-QKD方案的信噪比与增益参数 g (不同

的信源条件)的关系

Fig. 6. The relationship between the signal-to-noise ratio of

plug-and-play discrete modulation CV-QKD protocol based

on non-Gaussian state-discrimination detection and the gain

g  (different  source  conditions)  under  different  transmission

distance L. 

 3.2    有限长效应情况下方案的安全性

在上述渐近安全性分析中, 对所提出的基于非

高斯态区分探测的往返式离散调制 CV-QKD方案

渐近密钥率计算的前提是假定 Alice和 Bob可以

采用无限多的信号进行互换交流. 然而这在实验中

是无法实现的, 主要原因是实际安全密钥的长度是

有限的. 因此有必要考虑有限长效应情况下所提出

方案的安全性. 则反向协商下所提出方案的有限长

密钥率计算公式为 [44]
 

Kfin=
f

F
[βΩoptI(A :B)− χεPE(A :E)−∆(f)] , (25)

I(A : B) β Ωopt

F f

Q = F − f

εPE ∆(f)

其中   ,    以及   的定义在上述分析中已

给出.    表示所采集到的有效数据总长度,    表示

Alice和 Bob生成最终密钥所需的数据量长度 ,

 表示方案参数估计所需的数据量长度,

 表示参数估计失败的概率,   则和保密增强

相关联, 其表达式可写为 

∆(f)=(2 dimHA+3)

√
log2(2/ε̄)

f
+
2

f
log2

1

εPB
, (26)
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Reconciliation efficiency

g = 1.005 L图  5    在实际信源 (  )与不同传输距离   下 , 基

于非高斯态区分探测的往返式离散调制 CV-QKD方案的

渐近密钥率与协商效率的关系

g = 1.005 L

Fig. 5. The  relationship  between the  asymptotic  secret  key

rate of  plug-and-play  discrete  modulation  CV-QKD   pro-

tocol  based  on  non-Gaussian  state-discrimination  detection

and  the  reconciliation  efficiency  under  practical  source(

 ) and different transmission distance   . 
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HA

ε̄ εPB

dimHA = 2

其中   表示与 Alice原始密钥相对应的 Hilbert

空间,   表示平滑参数,   表示保密增强失败的概

率. 由于原始密钥是基于二进制比特来进行编码,

因此  .

χεPE(A : E)

χεPE(A : E)

ΘεPE

1− εPE ΘεPE Q

(xi, yi)i=1,2,...,Q

在有限长效应情形下,   需要在参数

估计过程中进行计算得到. 为了得到   ,

可以在该过程中寻找一个能够使所提出方案密钥

率最小化的协方差矩阵  , 最小化成功的概率为

 . 值得一提的是, 协方差矩阵  可由  对

相关联的变量对  计算得到. 可以采用

如下线性模型对这些相关联的变量对进行分析, 即
 

y = tx+ z, (27)

t =
√
T z

ϖ2 = 1 + T (ξ + ξ0) ΘεPE

其中参数   并且   服从均值为 0, 方差为

 的正态分布. 则协方差矩阵 

的表达式为
 

ΘεPE =

 (VB + 1)I2 tminU4σz

tminU4σz
(
t2minVB +ϖ2

max
)
I2

 , (28)
tmin ϖ2

max t ϖ2

t̂ ϖ̂2

此处   与   分别表示参数   与   的最小值

与最大值. (28)式中极大似然估计  与  分别为
 

t̂ =

∑Q

i=1
xiyi∑Q

i=1
x2i

, ϖ̂2 =
1

Q

Q∑
i=1

(
yi − t̂xi

)2
. (29)

t̂ ϖ̂2并且极大似然估计  与  分别服从如下分布:
 

t̂ ∼ N

t, ϖ2∑Q

i=1
x2i

 ,
Qϖ̂2

ϖ2
∼ χ2 (Q− 1) . (30)

t̂ ϖ̂2 tmin

ϖ2
max

由 (27)式可知 ,    与   相互独立 . 则   与

 的表达式分别为
 

tmin ≈ t̂− zεPE/ 2

√
ϖ̂2

QVB
,

ϖ2
max ≈ ϖ̂2 + zεPE/ 2

√
2ϖ̂2

√
Q

. (31)

1− erf
(
zεPE/2/

√
2
)
/2 = εPE/2

zεPE/ 2 erf(x) =
2√
π

∫ x

0

e−t2dt t̂

ϖ̂2 E
[
t̂
]
=

√
T E

[
ϖ̂2
]
=

1 + T (ξ + ξ0) tmin ϖ2
max

其中借助于   可推导出

 ,    表示误差函数.    与

 的数学期望表达式分别为   

 , 则   与   可分别通过下式进行

计算:
 

tmin ≈
√
T − zεPE/ 2

√
1 + T (ξ + ξ0)

QVB
,

ϖ2
max ≈ 1 + T (ξ + ξ0) + zεPE/ 2

√
2 [1 + T (ξ + ξ0)]√

Q
.

(32)

ε̄ εPE εPB对于参数  ,   以及  , 三者的值可设定为 [44]
 

ε̄ = εPE = εPB = 10−10. (33)

由 (32)式可计算 (25)式中有限长效应影响下所提

出方案的密钥率.

F = 108, 109, 1010

g = 1, 1.003, 1.005, 1.01

F

g = 1 g > 1

接下来分析所提出的基于非高斯态区分探测

的往返式离散调制 CV-QKD在有限长效应情况下

方案的性能. 涉及全局的仿真系统参数与渐近情情

况下所采用的仿真系统参数一致. 图 7给出了在不

同的有效数据总长度  下所提出方

案的有限长密钥率与传输距离的关系, 并且也给

出 PLOB界. 图 7(a)—(d)分别对应不同强度的非

可信信源噪声 , 即   . 在图 7

(a)—(d)中也给出了渐近密钥率曲线以及 PLOB

界, 用于参照对比. 结合图 7(a)—(d)可以发现, 所

提出方案的渐近密钥率 (蓝色虚线)总是高于其有

限长密钥率, 然而随着  的增大, 所提出方案的有

限长密钥率曲线逐渐趋近于渐近密钥率曲线以及

PLOB界. 此外, 即使考虑有限长效应情况, 所提

出的方案其性能 (虚线)无论是在理想信源的情况

(  , 图 7(a))还是在实际信源的情况 (  ,

图 7(b)—(d))始终都要优于原始方案的性能 (实

线). 这表明所提出的基于非高斯态区分探测往返

式离散调制 CV-QKD能有效降低有限长效应, 以

及系统信源噪声对方案性能的负面影响.

 4   结　论

本文提出了一种基于非高斯态区分探测的往

返式离散调制 CV-QKD方案 , 通过在探测方

Alice处部署非高斯态区分探测器, 在满足低于标

准量子极限错误概率的情况下无条件区分出基于

四态离散调制的 4种非正交相干态, 从而能够有效

弥补往返式光路结构中非可信信源噪声对方案性

能的负面影响. 此外, 对所提出的方案进行安全性

分析, 不仅考虑了其渐近安全性, 同时也对有限长

效应情况下方案的安全性进行分析, 使得所获得的

结果更符合实际情况. 仿真结果表明本文所提出的

基于非高斯态区分探测的往返式离散调制 CV-
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g = 1 g > 1

β

β

QKD方案相比原始方案, 无论是在理相信源情况

(  )、实际信源情况 (  )还是有限长效应情

况, 其性能都有明显的提升. 不仅如此, 本文所提

出的方案其协商效率   的可使用范围显著大于原

始方案中协商效率  的可使用范围. 这表明所提出

的基于非高斯态区分探测往返式离散调制 CV-

QKD方案能够有效降低有限长效应以及系统信源

噪声对方案性能的负面影响. 因此本文所提出的方

案在保证系统实际安全性的同时能够实现更高效、

更远传输距离的量子密钥分发.
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图 7    在不同的有效数据总长度   下基于非高斯态区分探测的往返式离散调制 CV-QKD方案有限长密钥率与传输距离的关

系　(a)   ; (b)   ; (c)   ; (d)  
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Fig. 7. The  relationship  between  the  finite-size  secret  key  rate  of  plug-and-play  discrete  modulation  CV-QKD protocol  based  on

non-Gaussian state-discrimination detection and the transmission distance under different total  exchanged signals    :  (a)    ;

(b)   ; (c)   ; (d)   . 
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Abstract

Plug-and-play  discrete  modulation  continuous  variable  quantum  key  distribution  can  generate  local

oscillator  light  locally  without  using  two  independent  lasers,  and  both  signal  light  and  local  oscillator  are

generated  from  the  same  laser,  which  can  effectively  ensure  the  practical  security  of  the  system  and  have  a

completely identical frequency characteristic. In addition, this scheme has good compatibility with efficient error

correction codes, and can achieve high reconciliation efficiency even at low signal-to-noise ratio. However, there

exists large excess noise in the plug-and-play configuration based on the untrusted source model, which seriously

limits the maximum transmission distance of the discrete modulation scheme. To solve this problem, we propose

a plug-and-play discrete modulation continuous variable quantum key distribution based on non-Gaussian state-

discrimination  detection.  That  is  to  say,  a  non-Gaussian  state-discrimination  detector  is  deployed  at  the

receiver.  With  adaptive  measurement  method  and  Bayesian  inference,  four  non-orthogonal  coherent  states

which are  based on four-state  discrete  modulation can be unconditionally  distinguished on condition that  the

error probability is lower than the standard quantum limit. We analyze the security of the proposed protocol by

considering  both  asymptotic  limit  and  finite-size  effect.  Simulation  results  show that  the  secret  key  rate  and

maximum transmission distance are significantly enhanced by using no-Gaussian state-discrimination detection

even  under  the  influence  of  the  untrusted  source  noise  compared  with  the  original  plug-and-play  discrete

modulation continuous variable quantum key distribution. These results indicate that the proposed scheme can

effectively  reduce  the  negative  influence  of  the  untrust  source  noise  on  the  performance  of  the  plug-and-play

discrete modulation continuous variable quantum key distribution protocol. The proposed protocol can not only

ensure  the  practical  security  of  the  system,  but  also  achieve  more  efficient  and  longer  transmission  distance

quantum key distribution.
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