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基于一维元胞自动机，研究复杂网络恶意软件传播行为 )利用信息网络节点全局交互的特点，建立元胞自动机
邻域和状态转换函数，提出恶意软件传播模型，研究在多种网络拓扑下恶意软件传播的概率行为 )研究表明，该模
型能够准确描述在最近邻耦合网络（*+,-+./0*+12345- 65789+: *+/;5-<，=>），?-:5.0@+*A1（?@）随机网络，B,//.0C/-52,/D
（BC）小世界网络和 E,-,4,.10F94+-/（EF）幂率网络等拓扑下的传播动力学行为，不仅能反映恶意软件传播的平均趋
势，而且可以描述病毒消亡和渗透等稀有概率事件，有效克服基于平均场方法建立的微分方程模型只能反映传播

的平均趋势，只适合对传播作整体预测的局限性 )同时，研究指出网络中度分布的异质化程度和网络的局域空间交
互特征是影响传播及免疫行为的关键要素 )
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! R 引 言

迅速发展的复杂网络理论正有效地增进人们对

爆发大规模生物和计算机病毒流行的传染机理的认

识［!—’］)尤其，基于通信网络诸如 S*/+-*+/，BBB，T#T
和 ?0O,19等信息技术网络的恶意软件传播模型的建
立及动力学分析问题被一些研究者所关注［K，!$—!#］)
恶意软件传播模型大多基于流行病学的研究，计算

机病毒和蠕虫与生物病毒在自复制和传播行为上是

类似的，因此由研究生物传染病学发展起来的数学

方法都可用于计算机病毒及蠕虫的传播 )
在信息技术网络的病毒和蠕虫建模领域，

U+83,-/等人［!%］基于流行病学模型已经进行了一系
列研究 ) C/,*1V5-:等［!K］提出随机常数传播模型研究，
该模型与所观察到的 >5:+ @+: 的传播增长部分的
数据匹配较好 ) N57 等在考虑人为对抗措施以及由
蠕虫引起的网络拥塞等因素影响基础上提出“双因

素”蠕虫模型［!G］)他们还构建电子邮件病毒传播模
型［K］，认为电子邮件网络拓扑对电子邮件病毒的传

播行为起到重要影响 ) W1-5A7<1 等［!(］把病毒传播的

节点行为当作生灭过程，由此建立随机模型研究网

络蠕虫传播的概率行为 ) >3+* 等人［!H］使用空0时随
机过程描述了恶意软件在任意网络拓扑下的统计

依赖 )
在流行病学领域，生物病毒传播模型分为两类：

确定性模型和随机模型 )确定性模型使用平均场方
法简化问题并用微分方程描述病毒传播的平均趋

势，不考虑概率事件 )这导致此类模型无法表述传播
过程中的概率事件，例如病毒消亡或突发事件，此外

确定性模型忽视了个体之间的交互行为 )文献［K，
!%—!G］中建立的就是基于平均场方法的确定性模
型 )随机模型多基于马尔可夫链，此类模型缺乏空间
概念，且通常事先固定的状态转移矩阵不适合描述

病毒传播的动态演化 )文献［!(，!H］中建立的是随机
模型 )此外，网络拓扑对恶意软件的传播产生重要影
响，然而现有的传播模型大多基于网络同质性的假

设忽视了拓扑对传播行为的影响或只针对一种网络

拓扑进行研究［K］)
元胞自动机（6+9979,- ,7/5O,/,，>F）是一个具有

简单构造但产生复杂自组织行为的离散动力学系

统，>F能有效克服基于平均场方法建立的微分方程
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模型和基于马尔可夫链建立的随机模型所表现出来

的缺陷，是一种研究传染病传播动力学的有效替代

方法 !基于元胞自动机对生物传染病学的研究已经
受到广泛关注［"#—$$］，将 %& 应用到 ’()*+(*)，,,,，
-$-等信息技术网络中研究恶意软件传播的动力学
行为将是一种极为有效的研究方法 !生物传染病学
强调接触传染的局域交互特性，而上述 ’()*+(*)，
,,,，-$-等信息网络的虚拟空间特性使得节点与
节点交互趋于全局特性，即节点交互往往和空间距

离无关，和节点之间是否有通信连接有关 !直接将生
物传染病学的有关研究结果用于信息技术网络并不

适合 ’()*+(*)，,,,，./012和 -$-等技术网络中的恶
意软件传播问题 !
本文基于一维元胞自动机建立信息网络中的恶

意软件传播模型，分析恶意软件在多种网络拓扑下

的概率传播行为 !模型考虑个体间简单交互行为而
产生复杂系统行为这一复杂系统的本质特征，针对

信息网络全局交互的特点，建立元胞自动机邻域和

转换规则 !将提出的模型用于分析研究最近邻耦合
（3%）网络，.+45678*(91（.8）随机网络［$:］，,0))67
;)+5<0)=（,;）小世界网络［$>］和 ?0+0@0617&2@*+)（?&）无
尺度幂率网络［$A］等多种网络拓扑下的恶意软件传

播问题 !研究表明，提出的模型不仅能反映恶意软件
传播的平均趋势，而且可以描述病毒消亡和渗透等

稀有概率事件，有效地克服了平均场方法建立的微

分方程模型只能反映传播的平均趋势，只适合对传

播作整体预测的局限性，也克服了基于马氏链建立

的随机模型缺乏空间概念、模型复杂、不适合描述恶

意软件动态演化的特征 !此外，本文还对恶意软件的
传播阈值、传播速度、传播范围等指标在多种网络拓

扑中进行了比较研究，指出网络的度分布异质化程

度及网络的局域交互特征是影响传播特征的关键
要素 !

$ B 随机恶意软件传播模型

我们使用 %&建立恶意软件传播的随机模型，
该模型的建立由网络固有的性质及病毒传播机理中

固有的随机特性所决定 !
一个 %&可以通过一个四元组定义：

%& C（!，"，#，$）， （"）
!表示元胞空间，" 表示有限状态集，# 表示节点
的邻域，$ 代表状态转换规则函数 !使用 %&建立传
播模型，事实上就是要定义不同特征条件下（包括恶

意软件攻击特性、传播环境等）元胞空间、元胞状态、

元胞邻居和状态转换规则集等模型要素，建立恶意

软件传播的动态演化模型 !
考虑是否具有免疫机理，我们建立了两种模型 !

!"#" 无免疫机理模型

该模型考虑系统中节点状态只能处于健康状态

（6D6E*F)1@2*）和感染状态（1(G*E)*4）之一，节点状态变
换关系：6D6E*F)1@2*! 1(G*E)*4! 6D6E*F)1@2* !我们命名
这种模型为 ;’;7%&模型 !
考虑网络 % C（&；’），& 表示网络中节点的个

数，’ 表示网络中节点与节点的边，令 ( 表示网络
的邻接矩阵，它反映网络的拓扑信息 !根据元胞自动
机四要素，建立模型：

元胞空间 !：建立包含 & 个元胞的一维元胞空
间，一维元胞空间中的一个元胞即代表网络中的一

个节点；

邻域 #：传统 %&定义中，元胞邻域只由邻接元
胞或以空间距离为半径确定邻居，如 H5( 3*D/0((
型，I55+*型邻居等［$J］!这种邻域定义强调生物网络
中的节点交互局域特征，这显然不能满足诸如

’()*+(*)，,,,，-$- 和 .7/012 等信息技术网络中节
点交互的全局特性，即节点交互往往和空间距离无

关，和节点之间的通信连接有关 !为表达这种空间全
局特性，在我们的模型中，元胞邻域的定义突破标准

元胞自动机中邻域的定义，以网络的邻接矩阵 ( 直
接定义各元胞邻居关系，所以节点 ) 的邻域 #) 就被

定义为 ( 中的第 ) 行的向量，即 #) C｛*)+ *)+ " (，+

C "，$，⋯，&｝；若 *)+ C "，表示节点 ) 和 + 之间存在
连接 !
状态集 "：本系统基于 ;’; 模型，仅考虑节点

的健康、感染两种状态，健康用状态 K 表示，感染以
状态 "表示，令 " C｛K，"｝，节点 ) 在 , 时刻的状态
变量用 -)（ ,）（ -)（ ,）" "）表示，则有

-)（ ,）C
"，节点 ) 在时刻 , 为 1(G*E)*4，
K，节点 ) 在时刻 , 为{ 6D6E*F)1@2* !

（$）

本地转换函数 $：也称转换规则，它是 %&的核
心，%&的转换规则有多种形式，根据不同的应用目
的需要定义不同的转换规则，最为著名的转换规则

是“生命游戏”转换规则［$J］，该规则建立在节点局部

交互的特点之上 !本模型基于信息网络节点交互的
全局特性及病毒传播机理中固有的随机特性，建立

了数学表达完整的本地转换函数 !
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任何节点仅能被其邻居感染，节点 ! 在离散时
刻 " 的状态 #!（ "）依赖于节点在上一时刻的自身状
态 #!（ " ! "）和其邻居的状态 #$!（ " ! "），每个时间

间隔内感染节点试图以概率!感染它的邻居，同时
感染节点也以概率"恢复健康，由此建立如下转换
函数：

#!（ " # "）$ %&’（ %"（ #!（ "）（" !"!）），

%!（ #!（ "）（" !（" !!!）
&!（ "）））），

（(）
这里，·表示取反操作，（(）式中第一项 %"（ #!（ "）（" !

"!））表示先前处于感染状态节点，经过一个离散时

间 " 后，其状态改变结果：感染节点以"概率治愈，
以 " !"概率维持原有的感染状态，即 %"（’）为治愈
过程的状态转换子函数，具体定义如下：

%"（’）$
"，’ !"，
)，’ *"{ +

（,）

（(）式中第二项 %!（ #!（ "）（" !（" !!!）
&!（ "）））表示处

于健康状态节点，经过一个离散时间 " 后的状态改
变结果 +即 %!（’）为感染过程的状态转换子函数，

%!（’）$
"，’ !（" !!），
)，’ *（" !!）

{ +
（-）

一个感染节点以概率!感染处于健康状态的邻居
节点，即一个健康节点受到处于感染状态的邻居的

感染 +这个健康节点获得感染的概率随着处于感染
状态的邻居数目的增加而增加，这个概率表示为 "
!（" !!!）

&!（ "），其中，&!（ "）表示在 " 时刻，节点 ! 的
邻居中处于感染状态的邻居数目，

&!（ "）$ "
(

) $ "
*!)#)（ "）+ （.）

（(）式中的第一项和第二项结果中的最大值即为节
点经过一个时间 " 后的结果状态 +
设 +（ "）表示 " 时刻网络中受感染节点的比率，

,（ "）表示处于健康状态节点比率；+（)）表示初始
时刻的主机感染数目 +显然有下列统计结果：

+（ "）$ "
("

(

! $ "
#!（ "），

+（ "）# ,（ "）$ "+ （/）

!"!" 带免疫机理模型

考虑免疫机理后，节点状态处于 01023456783，
69:3253;和免疫状态（<3%=>3;）之一，节点状态变换关
系：01023456783# 69:3253;# <3%=>3;+我们命名这种模
型为 ?@ABCD模型 +特别注意的是，免疫节点意味着

不会再遭受感染也不会再去感染其他健康节点，所

以网络中的免疫节点意味着对恶意软件的传播是没

有贡献的，它等同于从传播网络中移除了此节点 +因
此，模型中，节点 ! 处于免疫状态后，需要修改表示
节点连通状态的邻接矩阵 -，去除与节点 ! 相连的
任何边 +即邻接矩阵随着时间演化，免疫节点的增加
使得传播网络呈现动态演化特征 +
在 ?@ABCD模型中，元胞、元胞空间和邻域的定

义与 ?@?BCD 模型中的定义是类似的，在此不再赘
述，重点阐述元胞状态集 . 和本地转换函数 % 的
定义 +
状态集 .：令 . $ ｛（)，)），（)，"），（"，)），（"，

"）｝，定义节点 ! 在 " 时刻的状态向量为 !!（ "）$ .，
该向量包含两个分量，即 !!（ "）$（ #!’（ "），#!/（ "）），
第一分量与是否感染有关，第二分量与是否免疫有

关，则有

!!（ "）$

（)，)），节点 ! 在时刻 " 为 01023456783，
（"，)），节点 ! 在时刻 " 为 69:3253;，
（)，"），节点 ! 在时刻 " 为 <3%=>3;，
（"，"），不存在










+

（E）

本地转换函数 %：在 ?@ABCD模型中，!!（ "）遵循
如下转换规则：

#!’（ " # "）$ %&’（ %"（ #!’（ "）（" !"!）），

%!（ #!’（ "）（" !（" !!!）
&!（ "）））），

#!/（ " # "）$ %#（ #!’（ " # "）#!’（ "）#!），

（F）
（F）式中关于第一分式解释同（(）式类同，在此不再
赘述 +第二分式中 %#（ #!’（ " # "）#!’（ "）#!）项表示节

点 ! 若在 " 时刻为感染状态在下一时刻即 " # "时刻
获得治愈则同时该节点在 " # "时刻以概率#获得
免疫 + %#（’）就为免疫过程的状态转换子函数，

%#（’）$
"，’ %#，
)，’ G#{ +

（")）

为简单起见，本模型中采用了随机免疫策略，实际

上，根据恶意软件传播特征及网络拓扑结构，可以设

计并应用各种免疫策略 +
特别需要说明的是，表示节点 ! 在 " 时刻处于

感染状态的邻居数目的变量 &!（ "），需要做轻微
修正，

&!（ "）$ "
(

) $ "
*!)（ "）#)’（ "）+ （""）

这里，如果 !!（ "）$（)，"），则 *!)（ "）$ *)!（ "）$ )，)
$ "，H，⋯，( + 我们有如下统计结果：
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!（ "）! "
#!

#

$ ! "
%$&（ "），

’（ "）! "
#!

#

$ ! "
%$(（ "），

!（ "）# ’（ "）# )（ "）! "， （"$）
’（ "）表示处于免疫状态的节点比例 %

& ’ 传播阈值研究

为验证提出的模型，依据最近邻耦合（()*+),-.
()/0123+ 43567)8，9:）网络定义，;+83,.<)(=/（;<）随机
网络模型算法［$>］，?*--,.@-+30-A（?@）小世界网络模型
算法［$B］和 C*+*2*,/.D72)+-（CD）无标度网络模型算
法［$E］（幂率指数! ! &），我们生成如表 "所示的这
四种典型的网络，应用提出的模型 @F@.:D于这些网

络中，通过仿真分析恶意软件在不同网络拓扑下的

传播动力学特性 %
G)61*+- 等［"&］ 基 于 同 质 网 络（ 13H30)(35,

()-I3+J）假设提出基于流行病模型建立网络病毒传
播模型，得到病毒传播域值为"G? ! "K〈*〉% 抛开网
络同质性假设，L*,-3+.@*-3++*, 等［&，E，M，$N］研究了复杂
异质网络（1)-)+30)()35, ()-I3+J）下病毒的爆发，得到
传播临界值"@O !〈*〉K〈*$〉% :1*J+*2*+-/ 和 ?*(0
等［$P，&Q］提出了一个称之为 9RS@ 的病毒传播模型，
得到无向图的传播临界值为":? ! "K#"，+，其中#"，+

为网络邻接矩阵 + 的最大特征根 %
这一部分我们基于提出的 @F@.:D模型，通过仿

真研究了各种网络下的传播临界值问题，并与上述

三种方法得到的临界值进行比较分析 %

表 " 网络及网络参数

网络类型 9: ;< ?@ CD

网络规模 # $QQ $QQ $QQ $QQ

网络生成参数 T T , ! Q’$（随机重连概率） -Q ! N，- ! &

网络平均度〈 *〉 M M’Q" M M’Q$E

"网络平均均方度〈 *$〉 &M B$’QE &>’" >N’>$E

聚类系数 . Q’M Q’Q&Q" Q %&Q>$ Q’QP>M

最大特征根#"，+ M >’"> M’$M "$’BE

"此参数反映网络度分布的异质化（1)-)+30)()35,）程度，节点度分布越不均匀〈 *$〉值越高，反之，该值越低，对于均匀网络〈 *$〉#〈 *〉$ %

仿真中的网络及相关网络参数如表 "所示，传
播参数取为：$ ! Q’N；!（Q）! "；%从 Q以步长 Q’Q"
线性增长到 "；已知传播值" !%K$% 在以上参数设
置下运行 @F@.:D模型 "QQ 次后统计平均建立感染
密度与传播值!的对应关系如图 "所示，表 $统计
了应用不同方法四种网络拓扑下传播临界值结果 %

表 $ 传播域值比较

网络类型 <U ;< ?@ CD

"G? ! "K〈 *〉 Q’"MM> Q’"MMB Q’"MM> T

"@O !〈 *〉K〈 *$〉 Q’"MM> Q’"B$P Q’"M"> Q’QN$N

":? ! "K#"，+ Q’"MM> Q’"&PE Q’"EP> Q’QNQ&

"4（@F@.:D仿真结果） Q’$QQQ Q’"&>E Q’"M$E Q’QM$E

"" ! "4 T"@O K"@O "P’PNV &’>NV Q’BPV $B’E$V

首先从图 "中可看出 9:具有最大的传播临界
值，?@和 ;<网络其次，CD网络最小，即网络度分
布的异质化程度越高，临界值越小，图 "中曲线与文
献［E］中得到的曲线（如图 $）有极为相似地符合 % CD

图 " @F@.:D模型感染密度与传播值"的对应关系

网络有最小的传播阈值和较小的传播规模，最近邻

耦合网络有最大的阈值却有最小的传播规模，说明

病毒在最近邻耦合网络中最不易爆发 %这是因为最
近邻耦合网络中节点与节点之间呈现很强的局域空

间交互特征，这导致病毒在扩散过程中受局域交互

特征的影响，每个处于感染状态的节点实际能有效
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图 ! "#"模型感染密度与传播值的对应关系曲线（取自文献

［$］）

感染的邻居数目要远少于节点的平均度 %
表 !从具体数值上将通过 "#"&’(模型得到的

仿真阈值与已有的三种方法得到阈值进行比较 %在
)*，+"网络拓扑下，"#"&’(模型得到的仿真阈值结
果与!",，!’+的结果都有较好地符合，在 -’和 .(
网络中，我们所提出的模型则与已知方法的阈值结

果有较大差异，-’网络中尽管度分布十分均匀，但
其局域交互特性使得传播阈值显著增加 % .(网络中
的结果说明病毒更加容易在度分布异质化程度更高

的网络中传播 %

/ 0 传播演化

基于表 1中的四种网络，我们对 "#"&’(模型和
"#*&’(模型进行仿真试验，通过模型可以看到同样
初始参数设置下，恶意软件的传播行为不尽相同，在

传播值大于传播阈值时（! 2!3 ）时，恶意软件有可

能持续感染健康主机最后达到稳定的感染规模，也

有可能在病毒传播最早期就趋于消亡，而并没有在

网络中流行，这两种情形在以上四种网络中都可观

察到 % "#"&’(模型中，取仿真参数" 4 50!，# 4 50$，
!（5）4 1，此时! 4 50/，参考表 !，该值均大于四种
网络传播阈值 %这四种网络分别执行 155 次仿真试
验，观察到 )*网络中共有 !6次出现消亡，77次病
毒大规模流行；+" 网络中出现消亡的概率占到了
!/8，.(网络为 698，-’网络为 !68；"#*&’(模型
中，取仿真参数$ 4 5051，当 !（5）4 !时，四种网络
呈现部分消亡趋势，-’ 网络中共出现 !$ 次消亡，
)*网络中共出现 !!次消亡，+"出现 !7次，.(网
络中出现了 !7次 %

图 6 "#"&’(模型演示消亡率与 !（5）和"关系，#4 50$

图 / "#*&’(模型演示消亡率与 !（5）和"关系，# 4 50$，$ 4

5051

改变 !（5）和病毒感染率"的值进一步仿真分
析，发现恶意软件在传播之初就趋于消亡情形出现

的比率与 !（5）呈负指数关系，且随感染率降低，消亡
比率增大，图 6 和图 /分别反映了在 "#"&’(和 "#*&
’(模型下传播趋于消亡的比率与 !（5）和感染率之
间的关系曲线 %然而，当! 2!3 时，病毒传播最早期

就趋于消亡的情形在基于平均场方法建立的只能反

映病毒传播平均趋势的确定性模型中是无法反

映的 %
病毒一旦流行，其传播规模及传播速度受多种

因素影响，这里我们侧重研究网络拓扑对恶意软件

传播的影响 %图 $和图 9分别描述了两种模型下恶
意软件在 -’网络、)*网络、+"网络和 .(网络病
毒传播和流行趋势，网络参数仍如表 1所示 %从传播
速度而言，.(网络 2 )*网络 2 +"网络 2 -’网络 %
"#"&’(模型中，传播稳定后的主机感染数目即流行
范围来看，.(网络 : )*网络 : +"网络 : -’网络 %
在我们的模型中，-’网络由于其鲜明的空间局域交
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图 ! "#"$%&模型恶意软件传播趋势（!’ ()*，"’ ()!，!（(）’ +）

图 , "#-$%&模型恶意软件传播趋势（!’ ().，"’ ()!，#’ ()(+，

!（(）’ .）

互特征，它的传播速度远小于其他三种网络环境 /在
"#-$%&模型中，显然随机免疫策略对 0-拓扑最为
有效，可使感染节点数目迅速回落，尽管 1%网络中
受到感染的节点数目最少，但随机免疫策略对 1%
拓扑效果很差，病毒消亡趋势极为缓慢，同样由于

1%网络的局域化特性，使得该网络拓扑对随机免疫
表现出很差的特性 /
比较 0-网络、小世界网络和无标度网络这三

种不同网络拓扑下，恶意软件的传播行为，发现网络

的异质化程度主导网络的传播特性 /例如，不考虑免
疫机理小世界网络具有比随机网络更慢的传播速

度，但稳定后所达到的感染规模要高于随机图网络；

应用随机免疫策略后，同样发现 2"网络传播速度
低于随机网络和 3&网络 /参考表 + 中所建三种网
络的相关参数〈 ".〉和网络最大特征根，这两个值越

大说明网络的异质化程度越高，同质化程度越低，反

之则代表网络度分布的同质化程度越高，异质化程

度越低 /故我们得出一般性结论，网络异质化程度越
高，病毒传播越快，无免疫策略应用时，同质化程度

越高的网络最终感染波及的范围越大 /而考虑随机
免疫机理后，网络度分布的异质化程度和网络的局

域交互特征决定网络病毒趋于消亡的时间 /

! ) 结 论

本文提出使用一维元胞自动机建立恶意软件随

机传播模型 "#"$%& 和 "#-$%&，基于诸如 #4567465，
222，8.8和 0$9:;<等信息技术网络中节点交互的
全局特性，即节点交互往往和空间距离无关，和节点

之间的通信连接有关 /扩充传统元胞自动机中定义，
提出表达完整的状态转换规则，研究在任意网络拓

扑下恶意软件传播的概率行为 /通过使用 "#"$%&模
型对 1%网络、0-网络、2"网络和 3&网络中的传
播临界值研究，并与现有对临界值研究的成果进行

分析比较，提出的模型所得传播临界值符合了现有

结论，网络度分布异质化程度越高，传播临界值越趋

于消失 /同时发现，网络的局域交互特征会增大传播
临界值，使得恶意软件较难在此类网络中传播；提出

的模型有效克服基于平均场方法建立的微分方程模

型只能反映传播的平均趋势，只适合对传播作整体

预测的局限性，提出的模型不仅能反映恶意软件传

播的平均趋势，而且可以描述病毒消亡和渗透等稀

有概率事件；恶意软件在各种网络下并不总是会爆

发，有可能在感染之初就趋于消亡，消亡概率与 !（(）
呈指数下降关系，与感染率也有关系 /从传播趋势看
网络度分布的异质化程度越高，恶意软件传播速度

越快，传播规模越小，网络的局域交互特征极大减缓

了传播速度；考虑随机免疫机理后，网络度分布的异

质性和网络的局域交互特征主导病毒消亡的速度 /
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