
物理学报 Acta Phys. Sin. Vol. 62, No. 2 (2013) 020203

基于有向网络的 Email病毒传播模型
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基于有向 Email网络和 Email病毒传播特点,运用平均场方法建立 Email病毒传播的时滞微分方程模型,研究

Email病毒在有向网络中的震荡传播行为.理论上给出了震荡解的全局吸引子存在的充要条件,数值实验验证了吸

引子的存在性和控制.研究表明,子图之间的传播概率决定吸引子的存在性,而有效传播率影响吸引子的振幅,因此

这两个参数对于有效预测和控制 Email病毒在网络上的传播规模具有重要意义.
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1 引 言

Email病毒与生物病毒在自复制和传播行为上
是相似的,因此运用平均场方法研究生物传染病传
播行为的重要方法被广泛运用于研究 Email 病毒
的传播行为. Newman和Watts在 1999年提出 NW
小世界网络模型的同时, 描述流行病在一个 d 维
NW 小世界网络上的传播过程 [1]. Zhou 等人用平
均场方法构建了 Email 病毒传播模型, 认为 Email
网络的拓扑结构对 Email 病毒的传播行为具有重
要的影响 [2]. 文献 [3]总结了基于不同网络拓扑结
构的 Email病毒传播研究的许多重要进展.目前,对
于 Email 病毒传播模型的研究与仿真绝大多数都
是建立在无向网络之上,如文献 [4]研究的是 Email
病毒在小世界网络、随机图和无标度网络等无向

网络上的传播模型及仿真. 然而,正如文献 [5]所指
出, Email病毒的传播可能引起网络结构的变化,使
一些具有无标度特性的网络失去无标度特性. 因此,

对于无向 Email网络而言,很多已有模型及其仿真

存在明显的缺陷. 此外, 许多实际的传播过程都存

在时延现象, 因此, 用时滞微分方程建立数学模型

更符合 Email 病毒的传播规律 [6−8], 文献 [9] 运用

Moukarzel 的思想方法, 通过构建三个线性时滞微

分方程研究了 SIS模型在 d 维 NW小世界网络上

的传播过程 [10,11],但文献 [9]的时滞微分方程限制

为线性关系,显然不足以反映复杂网络上传播行为

的复杂性和非线性特点. 本文针对上述不足, 结合

实际的 Email病毒传播特点,构建了 Email病毒在

有向网络上传播的非线性时滞微分方程模型. 通过

理论分析和具体实例的数值仿真,验证了模型的动

力系统存在全局震荡吸引子的充要条件,并进一步

探讨了全局吸引子与有效传播率 λ 及子图间的传

播概率 µ 之间的关系,研究结果表明这两个参数共

同制约吸引子的存在和波动幅度,对于有效预测和

控制 Email病毒的传播规模具有重要意义.
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2 Email网络拓扑结构描述

Newman 与 Ebel 等人分析了电子邮件网络的
实际拓扑结构, 最早建立有向电子邮件网络拓扑
结构 [12],但他们没有考虑网络连通性的影响,由于
Email病毒传播的显著特点是带病毒邮件通过被感
染用户的 Email地址簿来传播病毒,因此, Email病
毒的传播具有明显的方向性. 本文在文献 [12]的有
向电子邮件网络拓扑结构基础上,考虑网络的连通
性,建立如下有向 Email网络: 记 Email网络为一有
向图 G =< V,E >,其中 V 是 Email网络的节点集,
代表网络中 Email用户集合; E 为有向边集,若节点
v j 的 Email地址出现在节点 vi 的 Email地址簿中,
则存在一条从节点 vi 到节点 v j 的有向边, 反之亦
然. 图 G的结构,如图 1所示.

图 1 有向 Email网络图 G拓扑结构

记有向图 G =<V,E >的邻接矩阵为 ℜ0(G) =

(ai j),其中

ai j =

 1,节点vi至v j存在有向边(i ̸= j),

0,其他.

以如图 1 所示的网络为例, 圆形节点 v4 至 v1

有连边, 圆形节点 v4 与五角形节点 v12 无边相连,
则 v4,1 = 1, v4,12 = 0.
若节点 vi+1 的 Email地址出现在 vi 的地址簿

中 (i = 1,2, · · ·,k− 1),同时节点 v1 的 Email地址出
现在节点 vk 的地址簿中; 则节点 v1 上存在一条从

节点 v1 出发经过节点 vi (i = 1,2, · · ·,k)再回到节点
v1 的有向回路记为 Ck: v1 → v2 → ··· → vk → v1,其

长度为 k. 如图 1 所示, 三个圆形节点 v1, v3, v4 与

相应的有向边构成有向回路C3: v1 → v3 → v4 → v1.
显然, 有向回路 Ck 上所有的节点都是相互可达

的. 由图论知识可知, 有向回路 Ck 必定是有向图

G =<V,E >里面某一强连通分支的一部分.

图 2 强连通分支子图 G1 的拓扑结构

如图 2 所示, 上述有向回路 C3 是图 1 中由所
有圆形节点构成的强连通分支 (图 2) 的一条有向
回路.
定义 1 若有向图 G =<V,E >中存在有向回

路的强连通分支,称此强连通分支为多节点强连通
分支;不存在有向回路经过的节点 v称为单节点强

连通分支;单节点强连通分支与多节点强连通分支
统称为有向分支子图.
在图 1所示的网络中, 六角形节点 v11 是单节

点强连通分支; 其他相同形状的节点构成的子图
(圆形、四角形、五角形)分别构成 3个多节点强连
通分支.
由定义 1 可知, 有向图 G =< V,E > 可以完

全分解成若干个有向分支子图 Gk =< Vk,Ek >

(k = 1,2,3, · · ·) 并且任意的两个有向分支子图 Gi

与 G j (i ̸= j) 之间一定不存在回路. 如图 1 所示,
有向图 G可以完全分解成圆形节点构成的有向分

支子图 G1, 四角形节点构成的有向分支子图 G2,
六角形节点构成的有向分支子图 G3, 五角形节点
构成的有向分支子图 G4. 由于多节点强连通分支
Gk =< Vk,Ek >是强连通的, 其内部任意一个节点
vi 必存在有向回路经过,因此每个节点 vi 都存在最

小长度为 Li的最短有向回路,并且必有整数 Li > 2,
而单节点强连通分支中仅有一个节点 v j,显然不存
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在有向回路,故规定其最短有向回路的长度 L j = 0.
有向分支子图 Gi 中感染 Email病毒的节点向自身
所在的有向分支子图内部传播病毒的同时,也顺着
连接分支子图之间的有向边向 Gi 的外部扩散.
显然,两个有向分支子图 Gi 与 G j (i ̸= j)之间

有向边的数目会影响 Email 病毒在这两个有向分
支子图之间的传播效率. 正如文献 [13] 所指出的,
计算机病毒在网络上的传播行为与网络中节点的

空间距离无关,而与网络中节点的连通性有关. 因
此,当 Email病毒在多节点强连通分支上传播时,其
内部的节点有可能被二次感染,从而导致毒传播出
现震荡,进而引发整个 Email网络上的病毒传播出
现震荡行为.
考虑把有向分支子图 Gk =< Vk,Ek > (k =

1,2,3, · · ·) 中的节点集 Vk 收缩成一个新节点, 记
为 Vkcomm . 以有向分支子图 Gi (内部节点) 为起点到
有向分支子图 G j (内部节点) 为终点的有向边总数
目记为 χi j 就得到一个新图 H0 =< Vkomm ,Ekcomm >,
如图 3所示. 其邻接矩阵 ℑ(H0) = (hi j)的元素定义

为

hi j =

 χi j,节点Vicomm至Vjcomm的有向边总数(i ̸= j),

0,其他.

图 3 Email网络 G的收缩图 H0

图 3 所示的图 H0 称为 Email 网络 G (图 1 所
示)的收缩图. 收缩图 H0 所对应的邻接矩阵为

ℑ(H0) =



0 8 1 5

0 0 0 2

0 0 0 1

0 0 0 0


.

由于 Email 网络的收缩图 H0 不存在有向回

路, 因此, 一定存在置换矩阵 P, 使得 Q(qi j) =

P×ℑ(H0)×PT 是一个对角线上的元素全为零的

上三角矩阵,且由矩阵 Q(qi j)的每一行进行归一化

得到矩阵 Q(qi j)为

qi j =


qi j

∑
j=1

qi j
, ∑

j=1
qi j > 0,

0, 其他.

归一化矩阵 Q(qi j) 的元素表示 Email 病毒在各有
向分支子图之间传播路径的权重.
在现实的 Email网络中,由于每个用户地址簿

中的地址总数是有限的,而且绝大部分是用户朋友
的地址.因此,可以对 Email网络的拓扑结构做如下
合理的模型假设.
假设 1 用户节点与朋友节点所组成的局域

Email网络可完全分解成若干个节点总数目是 |Vk|
的有向分支子图 Gk =<Vk,Ek >,子图 Gk 的邻接矩

阵记为 ℜk(Gk).
假 设 2 每 个 有 向 分 支 子 图 Gk, (k =

1,2, · · · ,m)内部存在最短有向回路, 长度记为 LGk,
若子图 Gk 只有一个节点,则 LGk = 0.
若 Vk > 1, 由于有向分支子图 Gk 是强连通的,

因此矩阵 ℜk(Gk)是不可约矩阵,且矩阵
|Vk|

∑
m=1

(ℜk)
m

是正矩阵, 由 Perron-Frobenius 定理 [14] 可知, 矩阵
ℜk 置换相似于标准型矩阵 Bk 即 Bk = P×ℜk ×PT,
标准型矩阵 Bk 形式如下:

Bk =



0 B12 0 · · · 0

0 0 B23 · · · 0
...

...
...

. . . 0

0 0 0 · · · B(LGk−1)LGk

BLGK1 0 0 · · · 0


,

其中,矩阵 P为置换矩阵,矩阵 Bk 的主对角线上都

是零方阵,且矩阵
|Vk|

∑
m=1

(Bk)
m 是正矩阵.

综上所述,有向网络中的 Email病毒在两类路
径上传播: 一类是有向分支子图内部的有向路径;
另一类是两个有向分支子图之间的有向路径.
综上分析, 有向 Email 网络图 G =< V,E > 的

邻接矩阵 ℜ0(G) = (ai j)的构造算法如下:
步骤 1 运用数学软件生成标准型矩阵 Bk(k =

1,2,3, · · ·)及元素为 0与 1的矩阵 bi j 这里,每个标
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准型矩阵 Bk 各对应一个有向分支子图, 每个矩阵
bi j 各对应两个有向分支子图之间有向边的连接数

目.
步骤 2 将矩阵 Bk(k = 1,2,3, · · ·)和矩阵 bi j排

列成如下矩阵:

B̃ =



B1 b12 b13 · · · b1k

0 B2 b23 · · · b2k

0 0 B3 · · · b3k
...

...
...

. . .
...

0 0 0 · · · Bk


.

步骤 3 运用数学软件随机产生置换矩阵 P并

进行相似运算: ℜ0(G) = P× B̃×PT,于是得到有向
Email网络图 G =<V,E >的邻接矩阵 ℜ0(G).

3 Email病毒传播模型的构建

Email病毒是以电子邮件为载体进行传播的网
络病毒,例如蠕虫病毒等等. 其特点是,病毒有自我
复制的能力,并主动选择用户邮箱的地址簿中的地
址发送邮件,用户邮箱收到带病毒的邮件附件在被
打开的情况下就激活病毒,用户邮箱收到带病毒的
邮件时刻到病毒被激活时刻称为潜伏期.本文考虑
了 Email病毒在暴发初期的传播特点,基于生物传
染病学中 SIS模型,建立 Email病毒的传播模型,假
设每个用户节点只处于两种基本状态之一:易感状
态 S (Susceptible)或感染状态 I (Infected). 节点状态
转移关系为 S→I→S.
记在 t 时刻有向分支子图 Gk =< Vk,Ek > 中

感染状态的节点总数为 Ik(t), 易感状态的节点总
数为 Sk(t), 单位时间 ∆t 内每个节点的感染率为 α
康复率为 γ , 故有效传播率 λ =

α
γ

. 由于有向分支

子图 Gk 中每个感染状态的节点 vi 都有最小长度

为 LGk 的最短有向回路, 因此, 由平均场理论 [15]

(mean-fieldtheory) 得单位时间 ∆t 内感染状态节点

增加数目为

α ·LGk(1−
Ik(t)
|Vk|

) · |Vk| ·Pk(t) ·∆t, (1)

其中 Pk(t)表示在时刻 t 任意一条给定的最短有向

回路 LGk 经过一个感染状态节点的概率.
现实中,由于新的病毒总是针对用户计算机软

件系统的漏洞而设计的,故在病毒爆发初期不考虑
用户计算机的预防和免疫功能,但可能有部分用户

通过各种维护措施使计算机恢复正常状态. 因此,
Email病毒可能存在潜伏现象,而且可能会被再次
感染. 参照文献 [9]建立时滞微分方程模型的方法,
由于每一个长度为 LGk 的最短有向回路上必有 LGk

个节点, 在时间 ∆t 内由过去潜伏的感染状态节点

所传播而增加的感染状态节点数目为

LGk

∑
i=1

α ·LGk ·
(

1− Ik(t − iδ )
|Vk|

)
×|Vk| ·Pk(t − iδ ) ·∆t, (2)

其中 iδ > 0表示潜伏时间. Pk(t − iδ ) = 0时表示无
潜伏现象.
其次,在单位时间 ∆t 内有向分支子图 Gk 感染

状态节点减少数目为

γ · Ik(t) ·∆t. (3)

根据以上分析, Email 病毒在有向分支子图 Gk =

⟨Vk,Ek⟩中的传播满足

Ik(t +∆t)− Ik(t) = (1)+(2)− (3). (4)

令

αki
∆
=LGk ·Pk(t − iδ ), (i = 1,2,3 · · ·LGk), (5)

由于概率 0 6 Pk(t − iδ ) < 1, 且有向分支子图
Gk =< Vk,Ek > 中节点总数 |Vk| 有界, 因此, 函数
αki(t)是时间 t 的周期函数. 用 ρk(t)表示有向分支

子图 Gk 中感染状态节点的密度,则有

ρk(t) =
Ik(t)
|Vk|

. (6)

将 (5)式和 (6)式代入方程式 (4)得到

dρk(t)
dt

= α ·
LGk

∑
i=0

[αki(1−ρk(t − iδ ))]

− γρk(t)+o(∆t), (7)

其中, o(∆t) 表示高价无穷小量. 由于幂级数:
∞

∑
n=0

(−ρk(t))n =
1

1+ρk(t)
因此,

1−ρk(t) =
1

1+ρk(t)
+o(ρk(t)). (8)

将 (8)式代入 (7)式得到

d(ρk(t))
dt

=−γρk(t)+α
LGk

∑
i=0

αki(t)
1+ρk(t − iδ )

+α
LGk

∑
i=0

αki(t) ·o(ρk(t − iδ ))+o(∆t). (9)
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忽略 (9) 式中的高价小量, 即得到 Email 病毒在有
向分支子图 Gk =<Vk,Ek >中传播的时滞微分方程

模型

d(ρk(t))
dt

=−γρk(t)+α
LGk

∑
i=0

αki(t)
1+ρk(t − iδ )

. (10)

若 Email网络中各有向分支子图间无有向边相连,
则由 (10) 式可以得到 Email 病毒在网络中传播的
动力学方程

ρ1(t)
dt

ρ2(t)
dt
...

ρk(t)
dt
...

ρm(t)
dt



=



−γρ1(t)+α
LG1

∑
i=0

α1i(t)
1+ρ1(t − iδ )

−γρ1(t)+α
LG2

∑
i=0

α2i(t)
1+ρ2(t − iδ )

...

−γρk(t)+α
LGk

∑
i=0

αki(t)
1+ρk(t − iδ )

...

−γρm(t)+α
LGm

∑
i=0

αmi(t)
1+ρm(t − iδ )



. (11)

记向量函数

ρ(t)
∆
=(ρ1(t),ρ2(t), · · · ,ρm(t))T,

F(t,ρ(t)) =



−γρ1(t)+α
LG1

∑
i=0

α1i(t)
1+ρ1(t − iδ )

−γρ1(t)+α
LG2

∑
i=0

α2i(t)
1+ρ2(t − iδ )

...

−γρk(t)+α
LGk

∑
i=0

αki(t)
1+ρk(t − iδ )

...

−γρm(t)+α
LGm

∑
i=0

αmi(t)
1+ρm(t − iδ )



.

(12)

于是, (11)式可写成微分方程:
ρ(t)
dt

= F(t,ρ(t)). (13)

Email 病毒在网络中的传播路径还有另一类,
即在子图之间传播.设 Email病毒在任意两个有向
分支子图之间传播的概率为 0 6 µ < 1,则 Email病
毒在有向分支子图 Gk =<Vk,Ek > (k = 1,2,3· · ·)内
部传播的概率为 0 < 1−µ 6 1,考虑病毒的两类传
播路径, 结合 (13) 式, 可得病毒在整个 Email 网络
G中传播的非线性时滞微分方程的模型为

ρ(t)
dt

= (1−µ) ·Q0 ×F(t,ρ(t))

+µ · Q̄×F(t,ρ(t))

即

ρ(t)
dt

= [(1−µ) ·Q0 +µ · Q̄]×F(t,ρ(t)), (14)

其中, Q0 表示单位矩阵. 由于矩阵 Q̄是对角线元素
全为零的上三角形矩阵,因此矩阵 (1−µ) ·Q0 +µ ·
Q̄是对角线元素全为 1−µ 的上三角形矩阵. 由于

ρk(t) · |Vk|= Ik(t) (k = 1,2,3, · · · ,m),

η ∆
=

 |V1|
m
∑

i=1
|Vi|

,
|V2|

m
∑

i=1
|Vi|

,
|V3|

m
∑

i=1
|Vi|

, · · · , |Vm|
m
∑

i=1
|Vi|


T

,

因此, 整个有向 Email 网络 G 中感染状态节点的
密度为

ρη(t) =

m
∑

k=1
ρk(t) · |Vk|
m
∑

k=1
|Vk|

,

即有

ρη(t) = ηT ×ρ(t). (15)

4 模型分析及其仿真实验

本节将以图 1所示的 Email网络为例,具体分
析模型 (14)和 (15)的病毒传播的动力学性质,通过
数值仿真验证吸引子存在的充要条件,并进一步探
讨不同传播参数对病毒传播规模的影响.
在图 1的 Email网络中,有 4个有向分支子图

Gk(k = 1,2,3,4),其感染节点密度分别为 ρk(t), (14)
式中的矩阵

(1−µ) ·Q0 +µ · Q̄ =



1−µ
4µ
7

µ
14

5µ
14

0 1−µ 0 µ

0 0 1−µ µ

0 0 0 1−µ


,
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由于有效传播率 λ =
α
γ

, 不失一般性, 令 γ = 1,

且取

F0(t,ρ(t))

=

[
−ρ1(t)+

λ
1+ρ1(t)

+
λ (0.5+0.5sin(t))

1+ρ1(t −1)

+
λ (0.5+0.5cos(t))

1+ρ1(t −2)
+

λ (0.5+0.5sin(0.5t))
1+ρ1(t −3)

,

−ρ2(t)+
λ

1+ρ2(t)
+

λ (0.5+0.5sin(t))
1+ρ2(t −1)

+
λ (0.5+0.5cos(t))

1+ρ2(t −2)
,−ρ3(t)+

λ (0.5+0.5sin(t))
1+ρ3(t −1)

,

−ρ4(t)+
λ

1+ρ4(t)
+

λ (0.5+0.5sin(t))
1+ρ4(t −1)

+
λ (0.5+0.5cos(t))

1+ρ4(t −2)
+

λ (0.5+0.5sin(2t))
1+ρ4(t −3)

+
λ (0.5+0.5cos(2t))

1+ρ4(t −4)

]T

.

由 (14)式得(
dρ1(t)

dt
,

dρ2(t)
dt

,
dρ3(t)

dt
,

dρ4(t)
dt

)T

= [(1−µ) ·Q0 +µ · Q̄]×F0(t,ρ(t)). (16)

图 4 有向分支子图 Gk 的密度 ρk(t) 随时间 t 演化图 (µ =

0.650,λ = 0.1592)

图 4 是当概率 µ = 0.650, 有效传播率 λ =

0.1592 时, 取不同初始值所对应的密度 ρk(t) 随

时间变化曲线. 由图 4 可见, 都收敛到各自密度函

数 ρk(t)唯一的震荡正解. 可以证明,在一定条件下,

对于任意的初始值都存在唯一震荡正解 ρ̃k(t)满足

lim
t→∞

∥ρk(t)− ρ̃k(t)∥= 0, (k = 1,2,3,4),

即唯一震荡正解 ρ̃k(t) (k = 1,2,3,4) 是全局震荡

吸引子.

图 5 ρk(t)的吸引子在三维空间的相图

图 5为图 4中的三个分量 ρ1(t), ρ3(t)与 ρ4(t)

在空间中的相图. 由图可见,方程 (16)的解存在一
个全局震荡吸引子.
由于图 1 中的 4 个有向分支子图节点数分别

为 |V1|= 6, |V2|= 4, |V3|= 1, |V4|= 5,故由模型 (15)
可得,有向 Email网络 G中感染状态节点的密度为

ρη(t) =
6
16

ρ1(t)+
4

16
ρ2(t)

+
1

16
ρ3(t)+

5
16

ρ4(t).

由于在不同初始条件下, 各个分支子图中 ρk(t) 收

敛到吸引子 ρ̃k(t)因此,这时整个有向 Email网络 G

中也存在全局震荡吸引子

ρ̃η(t) =
6
16

ρ̃1(t)+
4

16
ρ̃2(t)

+
1

16
ρ̃3(t)+

5
16

ρ̃4(t). (17)

由图 6(a)可见,图 1中的有向 Email网络 G存在一

个全局吸引子.
进一步分析全局吸引子与传播参数 µ 和 λ 的

关系.先给出下面引理.
引理 1 任意取两个不同初值下的震荡解

ρη i(t) 与 ρη j(t) (i ̸= j) 对于充分大的正数 T0, 令
di j = max

t∈[T0,∞)

∣∣ρη i(t)−ρη j(t)
∣∣, dρη = max

i ̸= j
{di j}, 则对

于常数 µ 与 λ 有向 Email网络中存在唯一的震荡
全局吸引子的充要条件是

lim
T0→∞

dρη = 0. (18)

在图 1的实例中,对模型 (18)中的 dρη 进行数值计

算,结果如图 7所示.
由图 (7) 可见, 存在某个临界值 µ0 =

2
3

, 当

µ < µ0 时, dρη = 0, 即吸引子存在; 当参数 µ > µ0

时, dρη 随 µ 单调递增,这时全局震荡吸引子不存
在. 通过理论推导, 我们可以找出临界值 µ0, 对于
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(17)式可得如下定理.

图 6 网络 G中感染状态节点的密度 ρk(t)在不同初值条件下随时

间 t 演化图

图 7 网络 G中 dρη 随概率 µ 演化图

定理 1 对于任意 λ > 0必存在临界值 µ0,在
有向 Email网络 G中, 当 0 < µ < µ0 时, (17)式存
在唯一的全局震荡吸引子; 当 µ0 < µ < 1 时, (17)
式不存在全局震荡吸引子.
图 6(a) µ 取值 0.650小于临界值 µ0,这时不同

初值的解都收敛到全局震荡吸引子上;图 6(b) µ 取
值 0.70 大于临界值 µ0, 这时不同初值的解的曲线
分成两部分,表明不存在全局震荡吸引子.

由于 0 < µ < µ0 时每个有向分支子图必存在

全局震荡吸引子 ρ̃k(t), 因此, 当正数 T0 充分大时,
全局震荡吸引子 ρ̃k(t)的振幅定义为

A(ρk) =
1
2

(
max

t∈[T0,∞)
{ρ̃k(t)}− min

t∈[T0,∞)
{ρ̃k(t)}

)
.

显然,振幅 A(ρk(t))大小表示全局震荡吸引子
波动性的大小,它反映了网络中感染节点密度的规
模大小.

图 8 子图 Gk 中吸引子的振幅 A(ρk(t))随有效传播率 λ 演化图

图 8的结果显示,当参数 µ 取小于临界值的某
个固定值时 (如 µ = 0.650), 振幅 A(ρk(t)) 随 λ 单
调递增, 表明病毒传播的规模与传播率 λ 成正相
关关系.
通过理论分析并结合 (17)式的线性运算,整个

有向 Email网络的全局震荡吸引子的振幅 A(ρη(t))
有如下定理:
定理 2 对于任意的 µ ∈ [0,µ0),有效传播率 λ

数值大小影响全局震荡吸引子振幅 A(ρη(t)) 的大
小, λ 越大振幅越大.
注 1 定理 1和定理 2的严格理论推导见附录

A1.
注 2 由定理 1和定理 2可知,参数 µ 和 λ 共

同制约全局吸引子的存在性和波动幅度,运用序列
迭代法定量的有效预测和定量的控制病毒在网络

上的传播规模见附录 A1.
注 3 本文建立的 Email病毒传播模型只适于

新病毒传播期间,还没有开发出专门针对性预防的
杀毒软件的情形. 出现专门的针对性杀毒软件后,
本模型不再适用.

5 结 论

现实中的 Email 病毒传播不可避免的存在时
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延, 因此, 本文运用非线性时滞微分方程构建了基

于有向 Email网络的病毒传播动力学模型. 通过理

论分析和对模型的数值仿真验证了病毒在整个有

向 Email网络中传播的震荡行为.一方面,定理 1及

数值计算表明, 模型参数 µ (两个子图之间的传播

概率)的取值决定了全局震荡吸引子的存在性, 它

表明全局震荡吸引子是有向 Email 网络拓扑固有

的传播行为特征; 另一方面, 定理 2和数值实验表

明,有效传播率 λ 取值大小影响全局震荡吸引子振
幅的大小,即 λ 决的取值影响病毒规模变化的波动
程度.因此,参数 µ 和 λ 共同制约全局吸引子的存
在性和波动幅度,对于有效预测和控制病毒在网络

上的传播规模具有重要意义.

附录 A1

引理 2[15−17] 1)若锥 ℓ是正规的,算子℘ : ℓ→ ℓ是全

连续算子.

2) 若 ρ0(t) ∈ ℓ, ∥℘(ρ0)(t)∥ > ∥ρ0(t)∥, 则 ∃ε0 > 0,

||℘2(ρ0)(t)||> ε0||℘(ρ0)(t)||.
3) 若 ∀ρ(t) ∈ ℓ, ||ρ0)(t)|| < ||ρ(t)|| 6 ||℘(ρ0)(t)||, 0 <

β < 1, 则存在 η(ρ(t),β ) > 0, 满足 ||℘(βρ)(t)|| 6 [β (1 +

η(ρ(t),β ))]−1||℘(ρ)(t)||.

那么, 算子℘ : ℓ → ℓ 有唯一的正不动点 ρ̃(t), 并且

以任何 ρ1(t) 为初值, 作迭代序列 ρk(t) =℘(ρk−1)(t), 都有

∥ρk(t)− ρ̃(t)∥→ 0 (k → ∞).

定理 1证明

设 L = max{LG1,LG2, · · · ,LGm}, 则 (14) 式的向量形

式为

ρ̇(t) =−γ ·R(µ) ·ρ(t)

+α ·
L

∑
k=0

Wk(t,µ)g(ρ(t − kδ )), (A1)

其中向量函数

g(ρ(t − kδ )) =
(

1
1+ρ1(t − kδ )

,
1

1+ρ2(t − kδ )
,

· · · , 1
1+ρm(t − kδ )

)T

,

矩阵函数 Wk(t,µ), (k = 0,1, · · · ,L) 是以 ω 为周期的非负
矩阵.

令连续向量函数集合

ℓ= {ρ(t +ω) = ρ(t),

∥ρ(t)∥= max
16k6m

{
max

s∈[t,t+ω]
|ρk(s)|

}
, ρk(s)> 0,

则 ℓ是 Banach空间的正规锥.由于有效传播率 λ =
α
γ

,不

失一般性,令 γ = 1,构造算子℘为

℘(ρ)(t) =
∫ t+ω

t
H(t,s)λ

L

∑
k=0

Wk(s,µ)

×g(ρ(s− kδ ))]ds, (A2)

其中矩阵

H(t,s) =
(
eω·R(µ)− I

)−1 · eR(µ)(s−t),

||H(t,s)||= H0.

显然有℘(ρ)(t +ω) =℘(ρ)(t),即℘ : ℓ→ ℓ. 因为

d℘(ρ)(t)
dt

=−R(µ) ·℘(ρ)(t)

+λ
L

∑
k=0

Wk(t,µ)g(ρ(t − kδ )),

所以∥∥∥∥d℘(ρ)(t)
dt

∥∥∥∥6 ∥R(µ) ·℘(ρ)(t)∥

+λ
L

∑
k=0

||Wk(t,µ)g(ρ(t − kδ ))||. (A3)

因为

∥R(µ)∥6 1,∥Wk(t,µ)∥= Mk(µ),

∥g(ρ(t − kδ ))∥6 1, (A4)

所以

∥℘(ρ)(t)∥6 ω ∥H(t,s)∥

× ||λ
L

∑
k=0

Wk(s,µ)g(ρ(s− kδ ))||

6 ωH0λ
L

∑
k=0

Mk(µ). (A5)

由 (A3), (A4)与 (A5)式得到 ||d℘(ρ)(t)
dt

||和 ∥℘(ρ)(t)∥
都有界,因此,根据 Arzela-Ascoli定理得到算子℘ : ℓ→ ℓ是

全连续算子.

由算子的定义可知, ∃ρ0(t) ∈ ℓ, ∥℘(ρ0)(t)∥> ∥ρ0(t)∥,由

(A5)式得

∥g(℘(ρ0)(s))∥

>
[

1+ωH0λ
L

∑
k=0

Mk(µ)

]−1

,

∥g(℘(ρ0)(s− kδ ))∥

>
[

1+ωH0λ
L

∑
k=0

Mk(µ)

]−1

,

(k = 0,1, · · · ,L),

所以

||℘2(ρ0)(t)||= ||
∫ t+ω

t
H(t,s)λ

L

∑
k=0

Wk(s,µ)
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×g(℘(ρ0)(s− kδ ))ds||

> (1+ωH0λ

×
L

∑
k=0

Mk)
−1||

∫ t+ω

t
H(t,s)λ

L

∑
k=0

Wk(s,µ)

×g(ρ0(s− kδ ))]ds||

= (1+ωH0λ
L

∑
k=0

Mk(µ))−1||℘(ρ0)(t)||.

因此, 存在 ε0 =

(
1+ωH0λ

L

∑
k=0

Mk(µ)

)−1

> 0 满足不

等式

||℘2(ρ0)(t)||> ε0||℘(ρ0)(t)||. (A6)

若 ∀ρ(t) ∈ ℓ, ||ρ0)(t)|| < ||ρ(t)|| 6 ||℘(ρ0)(t)||, 则当
0 < β < 1时有

℘(βρ)(t) =
∫ t+ω

t
H(t,s)λ

L

∑
k=0

Wk(s,µ)

×g(βρ(s− kδ ))ds

=
1
β

∫ t+ω

t
H(t,s)λ

L

∑
k=0

Wk(s,µ)Λk

×g(ρ(s− kδ ))ds, (A7)

其中,矩阵

Λk = diag
{

1+
1−β

1+ρ1(t − kδ )
,1+

1−β
1+ρ2(t − kδ )

,

· · · ,1+ 1−β
1+ρm(t − kδ )

}
.

由于 0 < Λk 6 β < 1,因此

||℘(βρ)(t)||= || 1
β

∫ t+ω

t
H(t,s)λ

L

∑
k=0

Wk(s,µ)

×Λkg(ρ(s− kδ ))ds||

6 ||
∫ t+ω

t
H(t,s)λ

L

∑
k=0

Wk(s,µ)

×g(ρ(s− kδ ))ds||,

即

||℘(βρ)(t)||6
[

β
(

1+
(

1
β
−1
)]−1

||℘(ρ)(t)||. (A8)

由引理 2 可得, 算子 ℘ : ℓ → ℓ 仅有唯一的正

不 动 点 ρ̃(t) ∈ ℓ, 并 且 以 任 何 ρ1(t) ∈ ℓ 为 初 值 作

迭代 ρk+1(t) = ℘(ρk)(t), k ∈ N∗ 都有 lim
k→∞

∥ρk(t)− ρ̃(t)∥

= 0.

所以有 ρ̃(t) =℘(ρ̃)(t),因此

dρ̃(t)
dt

=
d℘(ρ̃)(t)

dt

=−R(µ) ·℘(ρ̃)(t)

+λ
L

∑
k=0

Wk(t,µ)g(ρ(t − kδ ))

=−R(µ) · (ρ̃)(t)

+λ
L

∑
k=0

Wk(t,µ)g(ρ(t − kδ )). (A9)

由 (A9)式得到不动点 ρ̃(t)是唯一的周期震荡正解.

由于

˙̃ρ(t) =−R(µ) · ρ̃(t)

+λ
L
∑

k=0
Wk(t,µ)g(ρ̃(t − kδ )),

ρ̇(t) =−R(µ) ·ρ(t)

+λ
L
∑

k=0
Wk(t,µ)g(ρ(t − kδ )).

(A10)

令误差向量 e(t) = ρ(t)− ρ̃(t),联合 (A10)式得到

ė(t) =−R(µ) · e(t)+λ
L

∑
k=0

Wk(t,µ)

× [g(ρ̃(t − kδ )+ e(t))−g(ρ̃(t − kδ ))]. (A11)

令

∆(e(t), t,µ) =
L

∑
k=0

Wk(t,µ)[g(ρ̃(t − kδ )

+ e(t))−g(ρ̃(t − kδ ))],

即

ė(t) =−R(µ) · e(t)+λ∆(e(t), t,µ). (A12)

显然, ∆(0, t,µ) = 0,因此,零向量是 (A12)式的平衡点.

令 M(µ) = max{M0(u),M1(u), · · · ,ML(u)}, 当 M(µ) →
0 时, 得 到 ∆(e(t), t,µ) → 0. 即 M(µ) → 0 时, 平

衡 点 0 处 的 雅 可 比 矩 阵 为 −R(µ). 由 微 分 方

程 稳 定 性 判 断 定 理 可 知, 存 在 临 界 值 µ0 当 0 <

M(µ) 6 M(µ0) 时 平 衡 点 0 是 稳 定 点. 定 理 1

证毕.

定理 2证明

由于全局吸引子 ρ̃(t)的极值处必有 ˙̃ρ(t) = 0,即

−R(µ) · ρ̃(t)+λ
L

∑
k=0

Wk(t,µ)

×g(ρ̃(t − kδ )) = 0. (A13)

由于矩阵 R(µ)是非奇异矩阵,因此由 (A13)式得到

ρ̃(t) = λR−1(µ) ·
L

∑
k=0

Wk(t,µ)
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×g(ρ̃(t − kδ )). (A14)

设全局吸引子 ρ̃(t)在时刻 t1, t2 处分别有极小值与极

大值,则由 (A14)式得到

ρ̃(t2)− ρ̃(t1) = λR−1(µ)
L

∑
k=0

[Wk(t2,µ)g(ρ̃(t2 − kδ ))

−Wk(t1,µ)g(ρ̃(t1 − kδ ))] . (A15)

显然, 由 (A15) 式可知, 有效传播率 λ 数值增大, ρ̃(t2)−
ρ̃(t1)也增大.定理 2证毕.

定量的有效预防及定量的控制病毒的传播规模:

由定理 1 可知, 当 µ 6 µ0 时, 算子℘ : ℓ → ℓ 仅有唯

一的吸引子 ρ̃(t) ∈ ℓ, 并且以任何 ρ1(t) ∈ ℓ 为初值作迭代

ρk+1(t) =℘(ρk)(t), k ∈ N∗都有 lim
k→∞

∥ρk(t)− ρ̃(t)∥= 0,即当 k

较大时有
∥∥℘k(ρ1(t))− ρ̃(t)

∥∥ < ε ,因此,感染状态节点密度

的定量预测结果为

ρ̃(t) =℘k(ρ1(t)). (A16)

对于 λ > 0,结合 (A15)式与 (A16)式得到振幅的定量值为

1
2

℘k(ρ1)(t2)−
1
2

℘k(ρ1)(t1)

=
1
2

λR−1(µ)
L

∑
k=0

[
Wk(t2,µ)g(℘k(ρ1)(t2 − kδ ))

−Wk(t1,µ)g(℘k(ρ1)(t1 − kδ ))
]
. (A17)

由 (A17)式可知,振幅
1
2

℘k(ρ1)(t2)−
1
2

℘k(ρ1)(t1)与有效传

播率 λ 成正比, 因此控制 λ 取值可以定量控制传播规模

大小.
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Abstract

According to directed Email networks and the spread characteristics of Email virus, we study the behavior of the virus shock

propagation in Email networks by using the mean field method to build delay differential equation model of viral spread. Then, the

sufficient condition about the existence of shock solution’s global attractor is given in theory. The existence and control of attractor

are proved by numerical experiments. Our research indicates that spread probability between subgraphs determines the existence of

attractor, and effective rate of spread determines the amplitude of attractor. Therefore these two parameters are significant in prediction

of the scale of viral spread in networks.
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