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复杂网络中最小 K-核节点的传播能力分析*
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K-核分解方法对于识别复杂网络传播动力学中最重要节点具有重要的价值,然而该方法无法对复杂网络中大

量最小 K-核节点的传播能力进行准确度量. 本文主要考察最小 K-核节点的传播行为,利用其邻居的 K-核信息,提出

一种度量这类节点传播能力的方法. 实证网络数据集的传播行为仿真结果表明,该方法与度、介数等指标相比更能

准确度量最小 K-核节点的传播能力.
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1 引 言

准确度量复杂网络中节点的传播能力具有十

分重要的现实和理论意义 [1,2]. 该工作对于预防网

络攻击 [3]、阻碍计算机病毒在网络上的蔓延 [4]、

防止传染病在人群中的流行 [5]、抑制流言在社会

中的扩散 [6] 和引导信息在社交网络中的传播 [7,8]

等方面有着非常重要的作用. 节点重要性通常用

中心性指标如度指标、紧密度指标 [9] 以及介数

指标 [10] 等度量. 度指标只能刻画节点的局部信

息,紧密度与介数都因需要计算最短路径而导致算

法的时间复杂性非常高. Kitsak等 [11] 认为网络传

播动力学中最重要的节点并非传统的度最大或介

数最大的 Hub节点,而是具有最大 K-核值的节点.

Chen等 [12] 利用节点的多级邻居信息度量复杂网

络中的最重要节点. 周漩等 [13] 则提出重要度评价

矩阵识别网络中的最重要节点. 虽然这些工作较常

用的度指标、紧密度指标以及介数指标更能准确

找到网络中最有影响力的节点, 却没有对 K-核很

小节点的传播能力进行分析,而这类节点往往在网

络总节点数中占很大比例. 表 1给出 PGP[14] (pretty

good privacy network)和 AS[15] (autonomous system)

两个网络中这类节点所占比例,从中可以看出网络

中诸如 K-核、度为 1和介数为 0等这些节点所占

的比例非常高,而且这类节点 K-核、度或介数的值

是完全相同的,因此仅仅依靠自身的 K-核、度或介

数信息不能很好地区分这类节点的传播能力. 我们

利用其邻居集中的最大 K-核信息, 提出一种度量

该类节点传播能力的方法. 数值试验显示, 利用邻

居节点的 K-核信息可以准确刻画这部分节点的传

播能力. 本文结构如下: 首先采用 K-核分解 [16] 方

法将网络划分为不同等级层次的社团,筛选出最小

K-核节点集合;然后利用该类节点邻居集中的最大

K-核值,度量其传播能力; 最后通过大量真实网络

的 SIR传播仿真,分别比较度指标、介数指标和新

指标的表现. 结果表明该新指标更能够准确度量最

小 K-核节点传播能力.

表 1 PGP和 AS网络中的部分节点所占比例

网 总节 K-核为 1 度为 1的 介数为 0

络 点数 的比例/% 比例/% 的比例/%

PGP 10680 49.12 39.61 52.15

AS 6201 37.97 36.89 52.47
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2 理论基础与方法

2.1 节点的传播能力

采用 susceptible-infected-removed (SIR)[17,18]模

型仿真网络最小 K-核节点的传播行为, SIR模型将

传染范围内的人群划分为 3类: 1) S类, 易感人群

(susceptible), 指未得病但缺乏免疫能力、与感病

者接触后容易受到感染的人群; 2) I 类, 染病人群

(infected),指染上传染病的人群; 3) R类,移除人群

(recovered/removed),指已经治愈并获得了免疫能力

或者已经死亡、不再对相应动力学行为产生任何

影响的人群. 在 SIR模型中,染病人群为传染的源

头,以概率 β 把传染病传给易感人群,经过 Tr时间

后, 以概率 δ 治愈或死亡. SIR传染过程如图 1描

述.

图 1 SIR模型传播过程示意图

假设网络中节点 i为传染的源头,独立重复此

节点 SIR仿真 M次,则节点 i传播能力可以表示为

X̄i =
1
M

M

∑
m=1

Xi(m), (1)

σ(i) =

√√√√√ M

∑
m=1

(Xi(m)− X̄i)
2

M
, (2)

其中 Xi(m)为节点 i在第 m次仿真时的传播值,即

每次 SIR仿真结束时,网络中状态为 I类与 R类的

节点个数, X̄i为节点 i在M次仿真中的平均传播值,

σ(i) 为标准差, 它表达了 Xi(m) 与 X̄i 的偏离程度.

若 σ(i) = 0表示每次 Xi(m)取值相同. σ(i)较大,说

明在不同仿真实验中,节点 i的每次传播值差别较

大,即该节点传播能力发散.本文用平均传播值 X̄i

和标准差 σ(i)度量节点的传播能力.

2.2 K-核分解

K-核分解 [16,19] 方法通过递归地移去网络中所

有度值小于或等于 K 的节点,它能描述网络结构特

征,揭示网络层次性质.

假设网络 G = (V,E) 是由 |V | = N 个节点和

|E| = E 条边所组成的一个无向网络, 则 K-核的定

义如下: 由集合推导出的子网络 H = (C,E|C),当且

仅当对 C 中的任意节点 V , 其度值均大于 K, 具有

这一性质的最大子网络的补集被称为 K-核, 简称

Ks. Ks分解示意图如图 1,该网络被划分为 3层不

同的核.

根据 K-核分解的定义可知, 最小 K-核节点为

网络最外层 (Ks = 1) 的节点. 如图 2 所示, 最小

K-核节点即为编号为 1至 12的节点.

图 2 K-核分解示意图

2.2.1 最小 K-核节点的深度
由于最小 K-核节点的 Ks值是相同的,而且根

据 K-核分解原理, 度为 1 以及大部分介数为 0 的

节点属于最小 K-核节点, 因此仅仅依靠节点自身

K-核、度或介数信息不能很好区分这类节点的传

播能力,于是我们提出了基于最小 K-核节点邻居集

合中最大 Ks值的深度指标 d(i),表示为

d(i) = max
{

Ks j
}
, j ∈ J(i), (3)

其中 J(i)为节点 i的邻居集合, Ks j 为节点 j 的 Ks

值.该指标可以判断最小 K-核节点与网络的其他层

级节点的连接关系,尤其可以用来判定一个节点是

否为中心节点的邻居.表 2给出了图 2中最小 K-核

节点的深度,如 d(10) = 1表示 10号节点的邻居集

合中的最大 Ks值为 1, d(11) = 3表示 11号节点的

邻居集合中的最大 Ks值为 3.
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表 2 图 2的网络中最小 K-核节点的深度值

节点标号 深度 节点编号 深度

1 3 7 1

2 2 8 1

3 2 9 1

4 2 10 1

5 1 11 3

6 1 12 1

3 数值仿真与结果分析

3.1 实验数据及相关参数

实验数据采用 PGP和 AS网络. PGP信任网是

一个每个节点都包含公钥和私钥的双向信任连接

的无向网络, AS网络为 CAIDA 2005年的路由级拓

扑测量数据获得的无向网络. 其基本统计特性如表

3所示.

3.2 最小 K-核节点的传播能力分析

采用 SIR模型分析网络最小 K-核节点传播性

质. 在 SIR模型中,令 δ = 1, Tr = 2,即感染者 I类

经过 Tr = 2的时间后变成 R类. 首先假设网络中

的某个最小 K-核节点染病, 然后独立重复该节点

SIR仿真 200次. 文献 [8]认为最小 K-核节点的平

均传播值很小,没有考虑最小 K-核节点传播值的发

散性. 图 3分别给出了感染率不同的两个网络中所

有最小 K-核节点的传播值大小及标准差的分布范

围.由图可知,感染率越小,最小 K-核节点间的传染

值的差距越小, 传染值的发散程度也越小. 但随着

感染率的增大,最小 K-核节点间的传染值差距明显

增大,而且传染能力的发散程度加剧. 这表明传染

率不断增大时,最小 K-核节点间传播能力的差异越

明显.

表 3 PGP和 AS网络的基本参数

网络 节点数 边数 平均度 最大 K核

PGP 10680 24316 3.92 31

AS 6201 12170 4.6 12

图 3 最小 K-核节点的传播能力 (a), (b)分别为 PGP网络最小 K-核节点的传播值和标准差排序; (c), (d)为 AS网络的相应
结果
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图 4 不同感染率节点深度与传播能力的关系 (a) PGP网络,
感染率为 0.05; (b) AS网络,感染率为 0.1

大量最小 K-核节点间传播能力是不一样的,为

了区分最小 K-核节点传播能力的差异性, 我们采

用最小 K-核节点深度 d(i)度量其传播能力, d(i)越

大,其传播值越好,但标准差越大.图 4给出了 PGP

和 AS 网络分别在感染率为 0.05 和 0.1 的情况下,

最小 K-核节点深度与传播能力之间的关系.从中可

以看出 d(i)越大,传播值越大,同时其传播值的标

准差也越大,也就是该节点传播能力发散程度越大.

3.3 深度与节点传播能力的相关性分析

我们采用Kendall’s Tau系数 [20]比较最小K-核

节点的度、介数、深度与节点真实传播能力之间

的相关性. Kendall’s Tau系数是用来描述两个序列

之间相关性的指标, 取值范围为 [−1,1], Kendall’s

Tau系数越大说明两个序列一致性越高,则该指标

能越准确反映最小 K-核节点的实际传播能力,其公

式为

τ =
2

N(N −1) ∑
i< j

sgn[(xi − x j)][(yi − y j)], (4)

其中 N 为最小 K-核节点数, xi 表示节点 i的传播值

或其标准差, yi 表示节点 i的度、介数或最小 K-核

节点深度. sgn(x) 为分段函数, 即 x > 0 时, 函数值

为 +1; x < 0时,函数值为 −1; x = 0时,函数值为 0.

图 5 不同感染率下,节点深度 d(i)与节点传播能力的相关性 (a), (c)为最小 K-核节点的度、介数和节点深度 d(i)指标分别在 PGP和 AS网
络中与传播值的相关性; (b), (d)为最小 K-核节点的度、介数和节点深度 d(i)指标分别在 PGP和 AS网络中与传播值的标准差的相关性
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图 5 给出了在不同感染率下 PGP 和 AS 网络

的最小 K-核节点度、介数、深度与实际传播能力

的相关性. 从中可以发现节点的深度 d(i)比度和介

数指标更能准确度量最小 K-核节点的传播能力,而

且随着传染率的增大,最小 K-核节点深度的 τ 值越
大,这说明随着传染率的增大,节点深度 d(i)更能

准确预测节点的传播能力.

4 结 论

真实网络中存在大量的 K-核值非常小的节点,

而传统的 K-核分解方法无法对这部分节点的传播

能力进行度量. 节点的传播能力很大程度上取决于

节点在网络中所处的位置,因此 K-核很小的节点中

也存在对网络的传播动力学产生巨大影响的节点.

度信息只能刻画局部信息,介数等指标则需要全局

信息,并且计算量巨大,不适用于大规模动态网络.

本文考虑最小 K-核节点的邻居信息, 利用邻居的

K-核信息提出了度量这部分节点传播能力的深度

指标 d(i). 对 PGP和 AS网络的实验结果表明, 最

小 K-核节点的平均传播值和标准差随着感染概率

的增大而增加,该结果表明最小 K-核节点中存在部

分对网络传播很重要的节点. 节点深度 d(i)指标与

真实网络重要性的对比结果表明,利用邻居信息的

节点深度 d(i)比度和介数指标更能够准确地度量

最小 K-核节点的传播能力.

本文利用邻居节点的 K-核信息对复杂网络中

的最小 K-核节点的传播能力进行了分析,该工作可

以进一步扩展到考虑多级邻居的 K-核信息.度量网

络中节点的传播能力具有重要的现实意义和理论

意义,本文的工作有助于研究者认识网络中节点的

位置与其传播能力之间的关系.

感谢上海理工大学复杂系统科学研究中心田鑫的交流

与讨论.
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Abstract
The K-shell decomposition for identifying influential nodes plays an important role in analyzing the spreading performance in

complex networks, which generates lots of nodes with the smallest K-shell value. The spreading influences of these nodes cannot
be distinguished by the K-shell decomposition method, as well as the degree and betweeness indices. In this paper, by taking into
account the K-shell information of the target node, we develop a new method to identify the node spreading ability with the minimum
K-shell value. The experimental results for pretty good privacy and autonomous system networks show that the presented method
could generate more accurate spreading list than the degree and betweeness indices.
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