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( 2016年 9月 30日收到; 2016年 12月 2日收到修改稿 )

提出了一种基于混沌激光的在线实时产生高速物理随机数的方法, 通过对连续的混沌激光进行光采样得
到离散的混沌激光脉冲序列, 利用差分比较器对混沌脉冲序列进行自延迟比较, 在线实时输出高速物理随机
数. 并以光反馈半导体激光器这一典型混沌激光产生装置作为物理熵源, 对所提方法进行了原理性实验论证,
实现了实时速率为 7 Gbit/s的物理随机数在线产生, 可成功通过随机数行业测试标准 (NIST SP 800-22).

关键词: 混沌激光, 物理随机数, 光采样, 延时比较
PACS: 05.45.Vx, 05.45.Gg DOI: 10.7498/aps.66.050501

1 引 言

随机数在保密通信领域有着重要应用, 常被用
作密钥对明文信息进行加密. 根据香农 (Shannon)
的 “一次一密”理论 [1], 为保证通信的绝对安全就
要产生大量码率不低于通信速率的随机数, 且必须
保证随机数是不可预测的.

利用复杂算法可产生高速 “伪”随机数, 但它
具有周期性, 长度有限, 存在极大安全隐患 [2]. 采
用自然界随机现象作为物理熵源, 可产生无限长
度、不可预测的物理随机数 (又称真随机数), 但受
限于传统熵源 (如热噪声 [3]、振荡器抖动 [4]等)带
宽, 码率多处于Mbit/s量级, 距离现代通信速率有
很大差距.

鉴于此,采用宽带光子熵源——混沌激光 [5−9]

——产生高速物理随机数在近年来获得了广泛关

注. 例如, 日本埼玉大学Uchida等 [10]利用两路光

反馈半导体激光器产生互不相关的混沌激光, 经
由1位模数转换器 (ADC)和异或门处理, 实现了实
时速率达 1.7 Gbit/s的物理随机数产生. 但是, 该
方法需不断调节ADC的判决阈值, 以使产生的随
机数统计无偏, 从而可通过随机数行业测试标准.
Wang等 [11]也利用 1 位ADC和异或门构建出了实
时速率可达4.5 Gbit/s物理随机数产生装置. 此外,
相关研究学者还陆续提出了多种利用多位ADC和
复杂后续处理相结合的物理随机数产生方案. 例
如, 以色列巴伊兰大学Reidler等 [12]利用8位ADC
对光反馈半导体激光器产生的混沌激光进行采集,
离线证明了等效速率为 12.5 Gbit/s的随机数可行
性. 西南大学唐曦等 [13]以互注入半导体激光器作

为熵源, 将 8位ADC与离线逻辑异或处理和舍弃
最高有效位操作相结合产生了速率为 17.5 Gbit/s
的随机数. 最近, 西南交通大学Li等 [14]使用 8位
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ADC和离线高阶有限差分算法证实了利用光反馈
混沌激光半导体激光器可产生速率为2.2 Tbit/s的
随机数. 然而, 这些基于多位ADC的方案均是利用
示波器将混沌信号波形存储后进行的离线处理, 并
未能实时在线产生随机数.

限制高速率 “实时”随机数产生的核心技术问
题在于: 现有技术均使用电ADC(由采样 -保持电
路、比较器和触发器三部分构成)对熵源信号进行
采样和量化, 继而进行后续处理. 但是, 电时钟的
孔径抖动限制了ADC的处理速度. 并对ADC及后
续处理涉及器件 (如异或门、移位寄存器等)之间的
同步提出了严峻挑战.

本文中, 使用锁模光脉冲在光域中对混沌激光
进行采样, 通过差分比较器对采样得到的混沌激光
脉冲序列进行自延迟比较, 实现了实时物理随机数
的高速产生. 该方法的整个信号处理过程无须电
时钟和后续处理器件参与, 亦避免了判决阈值需不
断调谐的技术局限. 并以光反馈半导体激光器这
一典型混沌激光产生装置作为物理熵源, 对上述方
法进行了原理性实验论证, 在线产生了实时速率为
7 Gbit/s的物理随机数. 该随机数产生速率主要受

限于所用混沌信号的带宽, 若采用更高带宽的混沌
激光, 产生速率有望获得进一步提高.

2 实验装置

基于混沌激光在线实时产生物理随机数的装

置如图 1所示. 混沌激光脉冲源 (chaotic laser pulse
source)输出混沌激光脉冲序列, 经脉冲光放大器
(PEDFA), 由 50 : 50光耦合器等分为两路. 这两
路混沌光脉冲由各自对应的光电探测器 (PD)转化
为电信号后, 分别接入差分比较器 (COM)的 “+”,
“−”输入端. 其中, 在差分比较器的 “+”输入端的
光电探测器前端置入一可调谐光延迟线 (ODL), 使
进入差分比较器的两路脉冲之间存在一合适的延

迟时间. 当 “+”输入端的混沌脉冲幅值与相应 “−”
输入端的脉冲幅值的差值大于零时, 比较器输出高
电平 (编码为 “1”); 反之, 比较器输出低电平 (编码
为 “0”). 从而实现了对混沌脉冲信号的自延迟比
较, 这些随机出现的高、低电平, 即为最终的实时物
理随机数序列.
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图 1 在线实时产生物理随机数装置图 DFB-LD, 半导体激光器; PC1, PC2, PC3, 偏振控制器; VOA, 可调光
衰减器; FM, 光纤反射镜; MLL, 锁模脉冲激光器; WDM, 波分复用器; SOA, 半导体光放大器; BPF, 光带通滤波
器; PEDFA, 脉冲光放大器; ODL, 可调谐光延迟线; PD, 光电探测器; COM, 差分比较器
Fig. 1. Schematic for online real-time physical random number generation. DFB-LD, distribute feedback
laser diode; PC1, PC2, PC3, polarization controllers; VOA, variable optical attenuator; FM, fiber mir-
ror; MLL, mode-locked laser; WDM, wavelength division multiplexer coupler; SOA, semiconductor optical
amplifier; BPF, optical bandpass filter; PEDFA, Pulse optical amplifier; ODL, optical delay line; PD, pho-
todetector; COM, differential comparator.

混沌激光脉冲源 (chaotic laser pulse source)
是通过对混沌激光进行全光采样实现的. 具体地,
半导体激光器 (DFB-LD)输出的激光通过 60 : 40

的光纤耦合器分为两路, 其中40%的一路由光纤反
射镜 (FM)反馈回半导体激光器中. 通过可调光衰
减器 (VOA)和偏振控制器 (PC)调节反馈光强度和

偏振状态, 可使DFB-LD进入混沌振荡. 所产生的
混沌激光由上述光纤耦合器的60%端口输出, 进入
全光采样门, 该采样门是在光纤环中非对称地放
置一个非线性半导体光放大器 (SOA)构成的太赫
兹光非对称解复用器 (TOAD)结构 [15,16]. 混沌激
光作为信号光经 50 : 50光纤耦合器进入TOAD环,
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分别沿着顺时针 (CW)和逆时针 (CCW)方向传输.
与此同时, 锁模脉冲激光器 (MLL)输出的锁模光
脉冲作为控制光, 经波分复用器 (WDM)耦合进
入TOAD环. 当有控制光脉冲到达SOA时, 会使
SOA的非线性系数发生改变. 由于SOA偏离环中
心点位置∆x, 此时先后进入SOA的CW和CCW
两路信号光会经历不同的相位调制, 产生相位差.
选择合适的控制光功率, 调节偏振控制器PC2和
PC3可使该相位差等于π, 两路信号光会在 50 : 50

光纤耦合器另一输出端干涉输出. 这样,信号光 (即
混沌激光)随着超短光脉冲的到来而周期性地输出,
从而实现了对混沌激光的全光采样. 最终, 采样得
到的混沌激光脉冲通过带通滤波器 (BPF)滤出.

3 实验结果

3.1 混沌激光脉冲源特性

图 2 (a)为利用频谱分析仪 (signal and spec-
trum analyzer, Rohde & Schwarz, FSW26)实验测
得的混沌激光的频谱, 而图 2 (b)为混沌激光的时
序图. 实验中, 光反馈半导体激光器的偏置电流设
置为 37.4 mA, 中心波长为 1554.13 nm. 调节可调
光衰减器, 使反馈强度约为 2.5%. 按照频谱能量计
算 [17], 此时混沌激光的带宽约7.5 GHz.

图 2 (c)为锁模脉冲激光器 (MLL)发出的重复
频率为7 GHz锁模光脉冲序列 (控制光)波形图, 而
图 2 (d)则是经光采样得到的混沌激光脉冲时序图.
实验中, SOA偏置电流设置为300 mA,位于偏离环
中心 20 ps处. 锁模脉冲激光器发出的锁模光脉冲
序列的重复频率为 7 GHz, 平均功率为−7.2 dBm.
上述信号波形均是由 80 GSa/s采样率和 36 GHz
带宽的示波器 (OSC, Lecroy, LabMaster10-36Zi)
记录所得. 通过对比图 2 (b)和图 2 (d), 可以看出采
样后得到的混沌脉冲序列的峰值包络与被采样信

号完全一致. 这意味着利用锁模光脉冲在光域中实
现了对混沌激光的高保真全光采样.

另外需要指出的是, 该混沌激光脉冲源不会
遗传光反馈混沌激光固有的弱周期性 [18]. 前期研
究表明 [19], 当光采样门的采样率低于混沌激光信
号的带宽且采样周期不是外腔反馈时间的整数倍

时, 混沌激光的弱周期性可以被抑制. 因此, 将光
采样门的采样率设置为 7 GSa/s (对应采样周期约

为 0.1428 ns), 对带宽为 7.5 GHz的光反馈混沌激
光进行采样. 连续混沌激光信号自相关特性曲线
如图 3 (a)所示, 可以看出外腔反馈时间为103.8 ns,
与光采样周期不成整数倍关系. 图 3 (b)则是实验
中获得的混沌脉冲信号幅值的自相关曲线, 可以看
出, 与预期相符, 混沌脉冲信号不再表现出弱周期
性, 这为下一步优质随机数提取创造了有利条件.
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图 2 混沌脉冲源的工作特性 (a)混沌激光的频谱; (b) 混
沌激光时序; (c) 控制光脉冲时序; (d)混沌脉冲序列
Fig. 2. Characteristics of the chaotic laser pulse source:
(a) Frequency spectrum of the optical feedback chaotic
laser; (b) waveforms of the chaotic laser; (c) waveforms
of the optical control pulses; (d) chaotic pulse sequences.
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图 3 (a)混沌激光的自相关特性曲线; (b)混沌脉冲的自
相关特性曲线

Fig. 3. (a) Autocorrelation curves of the optical feed-
back chaotic laser; (b) autocorrelation curves of the
chaotic pulses.

3.2 随机数实时提取

3.2.1 自延迟比较分析

混沌激光不对称的幅值分布是一个不利于产

生优质随机数的因素. 图 4 (a)为实验中混沌激光
脉冲信号峰值的幅值概率密度分布曲线, 可以看
出混沌脉冲信号的幅值概率分布呈现明显的不对

称性. 这也是采用单一阈值进行比较提取随机数
时 [10], 需要不断调谐才可产生统计无偏随机数的
根本原因.

本方法中采用的自延迟比较技术, 是对输入到
差分比较器的两路自延迟混沌脉冲进行作差运算,
从而确定随机数序列中的 “0”和 “1”码, 无须设置
阈值即可获得统计无偏的优质随机数. 这个结论可
以在理论上分析混沌脉冲作差运算前、后的幅值概

率分布得到证明. 设输入到差分比较器的混沌脉冲
信号 s(t)与其延迟信号 s(t + τ)幅值概率密度函数

分别是 f(x)和 f(y), 联合概率密度函数是 f(x, y).
混沌脉冲信号 s(t) 与其延迟信号 s(t+ τ)作差后的

信号用 g(t)表示, 于是有 g(t) = s(t)− s(t+ τ). 它
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图 4 (a)和 (b)分别为作差运算前、后混沌激光脉冲峰值
的幅值分布

Fig. 4. (a) and (b) are Normalized distributions of the
peak amplitudes of chaotic pulses before and after the
differential operation.

的幅值分布函数用F (z)表示:

F (z) =P (x− y < z)

=

∫ +∞

−∞

[ ∫ z+y

−∞
f(x, y)dx

]
dy, (1)

做变量代换x = u+ y, 可得

F (z) =

∫ +∞

−∞

[ ∫ z

−∞
f(u+ y, y)du

]
dy

=

∫ z

−∞

[ ∫ +∞

−∞
f(u+ y, y)dy

]
du. (2)

对 (2)式求导可得到幅值概率密度函数为

fz(z) =

∫ +∞

−∞
f(z + y, y)dy. (3)

若 s(t)和 s(t + τ)相 互 独 立, 则 有 f(x, y) =

f(x)f(y). 代入 (3)式中可得

fz(z) =

∫ +∞

−∞
f(z + y, y)dy

=

∫ +∞

−∞
f(z + y)f(y)dy, (4)

那么有

fz(−z) =

∫ +∞

−∞
f(−z + y, y)dy, (5)
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令 v = −z + y, 有

fz(−z) =

∫ +∞

−∞
f(v, v + z)dv

=

∫ +∞

−∞
f(v)f(v + z)dv. (6)

由 (4)式和 (6)式可以得到

fz(z) = fz(−z). (7)

由 (7)式可知, 经过延迟作差运算后的混沌脉冲信
号的幅值概率密度函数服从对称分布, 为使用自
延迟比较技术获得统计无偏的随机数提供了理论

支持.
从上述理论分析中可以看出, 自延迟比较技术

的前提是保证自延迟的两路混沌脉冲信号不相关.
根据图 3 (b)的插图, 实验中选择了一个脉冲重复
周期整数倍的延迟时间 0.714 ns. 在此延迟时间下,
混沌脉冲的自相关系数降低到 0.004以下, 可以认
为两路混沌脉冲信号是不相关的. 进一步, 我们对
实验中的混沌脉冲序列峰值进行了延迟作差分析.
图 4 (b)是延迟时间为0.714 ns时,两路自延迟混沌
脉冲信号作差运算后的幅值概率分布曲线. 通过对

比图 4 (a)和图 4 (b), 可以发现作差运算后的曲线
呈现出高度对称的分布, 这就实验证实了采用自延
迟比较技术确实可以消除混沌脉冲信号的幅值概

率不对称分布, 从而获取统计无偏的随机数.

3.2.2 比较器输出结果

实验中基于自延迟比较技术的随机数提取

(extraction of random number)实现过程如图 1所
示, 这里不再赘述. 图 5 (a)为差分比较器 (ADI,
HMC675LP3E)输出的随机数时序图. 由图可见,
所产生的随机数序列属于非归零码 (NRZ). 进一步
可以发现, 该随机数序列的实时速率由锁模脉冲激
光器的重复频率直接决定, 为 7 Gbit/s, 峰峰值电
压为 400 mV. 图 5 (b)为差分比较器输出的随机数
序列的自相关曲线. 可以看出随机数序列不包含
任何混沌信号的时延特性. 图 5 (c)为产生的随机
数序列所转换成的二维黑白点图, 随机数序列中
的 “0”和 “1”码分别对应随机点图中的白点和黑点.
点图中没有任何明显的图样, 说明随机数序列中
“0”和 “1”码的分布是均匀的.
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图 5 比较器输出的随机数序列的特性 (a)时序图; (b) 自相关图; (c) 随机点图
Fig. 5. Characteristics of real-time output random bit sequences: (a) Waveforms of the random sequences;
(b) autocorrelation curves of the random sequences; (c) a random dot diagram of the random sequences.
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3.3 随机数测试结果分析

为了验证所获随机数的性能, 我们采用美国
国家标准和技术研究所 (NIST)提供的15项统计测
试标准 (NIST SP800-22) [20], 对产生的随机数进行
测试. NIST测试标准包含 15项测试, 每项测试结
果用P值来表示. 若P值大于显著水平α = 0.01,
则说明该随机数序列通过了相应的测试项. 进
一步, 为了验证序列的随机特性的有效性及正确
性, NIST测试标准要求在 1000组 1 Mbit的随机
数数据测试中, 每项测试的通过率须大于 0.9806.
图 6是本实验所得随机数数据的测试结果. 其中,
图 6 (a)和图 6 (b)分别为每个子测试项对应的P值

和通过率, 横坐标轴上的数字 1—15代表NIST测
试的 15个测试项, 分别为频率、块内频数、累积和、
游程、块内最长游程、矩阵秩、离散傅里叶变换、

非重叠模块匹配、重叠模块匹配、通用统计、近似

熵、随机游动、随机游动变量、串行和线性复杂度

测试. 由图 6可见, 所产生的随机数可通过NIST
SP800-22中的全部15项测试.

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
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0.984

0.988

0.992

0.996

1.000
(b)

(a)

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
0.001

0.01

0.1

1

P

NIST

NIST

图 6 NIST测试结果 (a)各测试项的P 值; (b) 各测试
项的通过率

Fig. 6. Results of NIST statistical test: (a) P -value of
each test item; (b) pass rate of each test item.

4 讨 论

本文图 1中ODL的延迟量对随机数的质量有
比较大的影响. 延迟量的选择取决于相应延迟量
下混沌脉冲的自相关系数 [见图 3 (b)]. 大量的实验
发现, 当选取的延迟量对应的混沌脉冲自相关系数
低于 0.004时, 产生的随机数可通过NIST测试, 如
图 7所示. 本方案中, 选择了自相关系数为0.004时
所对应的ODL延迟量0.714 ns.

0 0.002 0.004 0.006 0.008 0.010
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10

11

12

13

14

15

N
IS

T

/arb. units

图 7 不同的混沌脉冲自相关系数下, 通过NIST测试的
项数变化情况

Fig. 7. The number of passed tests for NIST at differ-
ent chaotic pulse autocorrelation coefficients.

在本文所述原理性论证实验中, 使用差分比
较器对采样得到的混沌脉冲序列进行自延迟比较,
实时在线产生的物理随机码属于NRZ码. 若要
产生RZ码, 只需要在差分比较器后添加一NRZ-
RZ转换器即可. 目前市场上NRZ-RZ转换器的产
品成熟, 比如, ADI公司生产的型号为HMC706的
NRZ-RZ转换器, 速率可达13 Gbps.

5 结 论

本文提出了一种基于混沌激光的在线实时产

生高速物理随机数的方法, 并对其进行了原理性实
验论证. 利用锁模脉冲激光器产生的光脉冲作为
控制光信号控制全光采样门, 实现了对光反馈半
导体激光器产生的带宽为 7.5 GHz的混沌激光的
7 GSa/s实时全光采样, 有效抑制了光反馈混沌激
光固有的弱周期性. 继而使用差分比较器对采样得
到的重复频率为 7 GHz的混沌脉冲序列进行自延
迟比较, 消除了统计偏差的影响, 实时在线产生了
码率为 7 Gbit/s的物理随机数, 可以通过随机数行
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业测试标准 (NIST SP 800-22)中的全部15项测试.
该随机数产生速率主要受限于所用混沌信号的带

宽, 若采用更高带宽的混沌激光, 有望获得进一步
提高.
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Abstract
Random numbers are used to encrypt the information in the field of secure communications. According to “one-time

pad” theory found by Shannon, the absolute security of the high-speed communication requires the ultrafast reliable
random numbers to be generated in real-time.

Using complex algorithms can generate pseudorandom numbers, but they can be predicted due to their periodicity.
Random numbers based on physical stochastic phenomena (such as electronic noise, frequency jitter of oscillator) can
provide reliable random numbers. However, their generation rates are at a level of Mbit/s typically, limited by the
bandwidth of traditional physical sources.

In recent years, high-speed physical random number generation based on chaotic laser has attracted much attention.
Common methods of extracting random numbers are to sample and quantitate the chaotic signal in electronic domain
with a 1-bit or multi-bit analog-to-digital converter (ADC) triggered by an RF clock and then post-process the original
binary sequences into random numbers. However, the large jitter of the RF clock severely restricts the speed of ADC.
Moreover, the existence of the subsequent post-processing process put a huge challenge to how the synchronization is
kept among all the devices (e.g., XOR gates, memory buffers, parallel serial converters) by using an RF clock. Thus, to
our knowledge, the fastest real-time speed of the reported physical random number generator is less than 5 Gbit/s.

In this paper, we propose a novel method of generating the real-time physical random numbers by utilizing chaotic
laser pulses. Through sampling the chaotic laser in all-optical domain by using a mode-locked pulsed laser, chaotic laser
pulse sequences can be obtained. Then, real-time physical random numbers are obtained directly by self-delay comparing
the chaotic pulse sequences with no need of RF clock nor any post-processing.

Furthermore, a proof-of-principle experiment is carried out, in which an optical feedback chaotic semiconductor
laser is employed as an entropy source. Experimental results show that the real-time random number sequences at rates
of up to 7 Gbit/s can be achieved. The real-time speed is mainly limited by the bandwidth of the applied chaotic signal.
If the chaotic laser with a higher bandwidth is adopted, the real-time generation rate can be further enhanced.

Keywords: chaotic laser, physical random numbers, optical sampling, delay compare
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